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INTRODUCTION

La premiere formation a été l'occasion pour moi de vous
infreduire au monde de 'OSINT, vous avez vu sur les
réseaux sociaux, et en parficulier sur Twitter, comment

Le
censultant

Academy

avec des connaissances et des maifrises, nous pouvons
remonter des donnees personnelles sur des individus, les
localiser ainsi gue les identifier.

Cette formation entre en profondeur dans cette approche,
apperte de nouveaux outils, de nouvelles methodes de
LC recherches, ainsi que des éléments pour cacher sa propre

@DalilBoubakeur

identité sur Infernet.

Je vous remercie par avance pour m'avoir fait confiance, et
ie vous souhaite une excellente lecture.

LC
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Glossaire

Ces mots reviendront a plusieurs reprises dans la formation,
il est important que vous puissiez les connaitre en amont.

01. SOCMINT
Social media intelligence, ensemble de solutions pour surveiller des activites
liees aux Réseaux Sociaux.

02. OSINT

Open Source Intelligence, renseignements obtenus par des sources
publiques.

03. REGEX

Expressions regulieres, tres utilisés dans le monde de l'informatique.

04. TOR

The Onion Router, réseau informatique superposé mondial et décentralisé.

05. VPN

Virtual Private Network, tunnel sécurisé entre deux equipements ou sites.

06. PsyOps

Opération psychologique

07. OpSec

Securite opérationnelle ?

08. Live OS .

Systéme d'exploitation non-persistant

09. EFF

Electronique Frontier Foundation

10. API

Interface de programmation, permet de faire un appel extérieur pour
communiquer une application
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1 - RAPPEL DE LA METHODOLOGIE

Une méthodologie 2 Oui une méthodologie, car, I'OSINT n'est pas seulement un ensemble
d’'outils, mais bien une méthodologie gu'il va falloir appliquer avec rigueur pour toutes vos
investigations afin de ne pas se perdre dans un amas d'informations.

Cette derniere se déroule en plusieurs étapes : Définition des recherches - Collecte & Analyse,
Vérification & Croisement de données - Mise en évidence.

En complément & cette méthodologie, I'utilisation d'outils va permettre de faciliter
considérablement votre travail de collecte et parfois méme d'analyse. Car si ces derniers sont
bien évidemment nécessaires pour trouver de I'information, aucun outil n'est indispensable et
ne saurait fonctionner correctement sans une compréhension du fonctionnement de ce
dernier et sans un fraitement humain, du moins pour I'instant.

Je vais vous donner un exemple basique : Google.

En effet, Google est un moteur de recherche trés puissant qui va permettire de lancer des
requétes pour obtenir de nombreuses informations. Mais il existe une énorme différence entre
le novice qui se contente de taper des mots clés en espérant que I'algorithme trouve
exactement ce dont il a besoin et I'utilisateur qui maitrise I'ensemble des expressions régulieres
de Google afin de se concentrer sur un périmétre beaucoup plus réduit et donc de facto
tfrouver des informations beaucoup plus pertinentes. Cet aspect est fondamental, que ce soit
en amont pour définir le cadre de recherche, pendant pour la collecte, ou aprés pour
I'analyse & le croisement de données.

1.1.1 Définition des recherches

Premiere étape de I'OSINT : la définition des recherches. Il s’agit donc, avant de se lancer, de
clairement définir ce qui est recherché : s'agit-il d'évaluer la réputation ou fiabilité d'un
vendeur ¢ D'obtenir des coordonnées d'un particulier ou d'une entreprise 2

Les domaines de recherche sont extrémement nombreux et ne réclameront pas la focalisation
sur le méme environnement et sur les mémes sources d'informations. Ainsi, dans certains cas, |l
sera plus pertinent de s'intéresser aux réseaux sociaux, tandis que d'autres dossiers
nécessiteront d'interroger des documents officiels par le bicis de bases de données
spécialisées (Immatriculation de véhicule, Registre de commerce etc...).

1.1.2Collecte & Analyse

Une fois I'objet des recherches défini, la phase de collecte d'information et d'analyse va
pouvoir commencer. Afin d'éviter de prendre une mauvaise direction dés le début, il va falloir
se baser sur des informations sUres et/ou les éléments les plus caractéristiques pour lancer ses
recherches.

« Chercher, Trouver, Analyser, Répéter. » L'OSINT, c'est par définition I'accumulation
d'informations et leur combinaison pour en extraire de nouvelles, jusqu’'da obtenir ce que I'objet
de notre quéte.
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1.1.3Vérification & Croisement des données

Pour se démarquer et réaliser de bonnes investigations, cette étape est primordiale. Elle va
consister & prendre I'ensemble des informations qui ont été préanalysées par vos soins et
vérifier que ces dernieres soient pertinentes en les croisant pour obtenir des preuves tangibles.

Le croisement de données est également utile pour trouver d'autres informations. Un bon
investigateur va avoir la capacité a élaborer un chemin de collecte d'informations Iui
permettant de trouver ce qu'il cherche. A partir d’une information A de base, il n'est parfois
pas possible d'accéder a une information C. En revanche, A peut mener d une information B,
puis B peut mener a C.

1.1.4 Mise en évidence

Cette étape est nécessaire pour mettre en évidence I'ensemble de vos preuves afin d'établir
un ordre chronologique, le profil d'une personne ou la hiérarchie d'une organisation par
exemple.

Au final, la qualité d'un bon chercheur va résider dans les connaissances de la méthodologie,
de la multitude d'outils via une veille technologique pour parvenir aux collectes, dans sa
capacité a tirer profit au maximum des informations dont il dispose et & établir des connexions
entre elles pour en recueillir de nouvelles. Bien évidemment, plus un chercheur maitrise d’outils,
plus il aura de chance de frouver ce qu'il cherche. Or, votre cerveau sera toujours votre
meilleur atout alors utilisez-le.

Voici un site extrémement utile pour trouver les outils adéquats en plus de ceux renseignés dans
la formation : https://osintframework.com/

at must be installed and run locally
ation. Hacking

OSINT Framework

Domain Name @

IP Address @

OSINT Framework O

Encoding / Decoding @
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https://osintframework.com/

2 - OPSEC

2.1 Principe de I’OpSec

Définition d'une OpSec :

Selon Wikipédia, OpSec (pour « Operations Security », en francais Sécurité opérationnelle) est
une méthode utile pour se prémunir des risques que peut courir une structure si ses informations
sensibles étaient acquises par un adversaire a cette structure.

C'est un processus qui va identifier des informations critiques afin de déterminer si des actions
amicales peuvent étre observées par le renseignement ennemi, déterminer si les informations
obtenues par l'adversaire pourraient étre interprétées comme leur étant utiles pour ensuite
exécuter des mesures choisies qui éliminent ou réduisent l'exploitation par l'adversaire
d'informations critiques amicales.

Dans un sens plus général, une OpSec consiste en un ensemble de processus de protection
des données individuelles qui pourraient étre regroupées pour donner une « image plus grande
» (appelée agrégation) d'une organisation particuliere. Elle va étre la protection des
informations critiques jugées essentielles aux missions par les commandants militaires, les hauts
responsables, la direction ou tout autre organe décisionnel.

Le processus aboutit au développement de contre-mesures qui comprennent des mesures
techniques et non techniques, telles que I'utilisation d'un logiciel de chiffrement de messagerie,
en prenant des précautions contre I'espionnage, en prétant une attention particuliere aux
photos prises (comme des éléments en arriere-plan #GEOINT), ou le fait de ne pas parler
ouvertement sur les sites de médias sociaux d'informations critiques de l'activité ou de
l'organisation d'une unité.

L'OpSec au niveau « Cyber » va étre une notion trés personnelle, car elle va dépendre de
toute I'expérience et de la maturité dans la compréhension des différents acteurs dans le Web.

NB : le terme « Operations Security » fut formalisé par I'armée américaine pendant la guerre du
Viét Nam.

Voici les 5 grandes étapes afin d’établir une OPSEC :

o Identifier linformation critique & protéger ;
e Analyser les menaces ;

e Analyser les vulnérabilités ;

e Evaluerles risques ;

e Appliquer des contre-mesures.

Cas pratique :
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Vous étes un pirate informatique caffilié au gouvernement vénézuélien qui vend des infos
sensibles du gouvernement US, le tout en étant basé au Brésil. En amont, vous allez identifier
I'information critique & protéger :

e Identité personnelle

o Adresse IP

e Installation informatique

o Géolocalisation

Vous allez ensuite analyser les menaces. Dans cet exemple celles-ci seront :

e Gouvernement US (et ses alliés exemple : 5 EYES, OTAN...)
e Gouvernement brésilien

o Potentiels autres acteurs sur votre marché

Maintenant vous allez analyser les vulnérabilités :

e Leak d'informations sensibles
e Intégrité de vos installations informatique (multiples vecteurs d'attaques)
e Retracage de vos activités

e Probabilité de tomber sur un honeypot durant vos actions pouvant vous compromettre.

Evaluons maintenant les risques :

Dans ce cas les risques sont tous élevés. Personnellement, je rédige une matrice Excel en
classant mes risques par trois degrés de niveau (Elevé, Moyen, Faible), mais chacun sa facon
de faire de se coté la.

Une fois I'ensemble des processus effectués, il va falloir appliquer des contre-mesures :

e Pour le leak d'informations sensibles ainsi que le retracage de vos activités, il va falloir
contréler et faire extrémement attention a toutes les informations que vous allez étre
amené a divulguer sur le Welb, que ce soit vos connaissances ou non.

e Concernant I'intégrité de vos installations informatiques, je vous conseille de vous
renseigner d'un point de vue géopolitique et de faire un choix au sujet de ce contre
quoi vous voulez vraiment vous protéger. Ce faisant, vous pourrez également
déterminer ce que vous exposez suite a ce choix.

o Exemple : une personne obtenant un accés TOR a toutes les chances de se
faire repérer par les US qui contrélent beaucoup de nceuds de sortie Tor... (d'oU
le contréle de noeuds, mais nous verrons cela par la suite). Par contre héberger
cet acces ou passer par un pays ennemi des US vous expose aussi & une saisie
du gouvernement local si jamais ils n'aiment pas vos activités (typiquement, ils
pourraient vous faire pression en vous indiquant gu'ils savent ce que vous faites).
Pareil pour I'utilisation d'un VPN. Celui-ci va vous protéger contre l'interception
de la connexion Internet, mais cela va vous exposer 4 linterception (et
l'injection) de celui de qui vous allez obtenir votre accés VPN. Vous allez aussi
devoir mettre en place beaucoup de mesures cryptographiques afin de
contréler I'acceés physique et distant de votre environnement de travail.

e Pourle retracage des activités et pour éviter de tomber sur des honeypots, il va falloir
créer plusieurs identités avec un background convaincant afin de brouiller les pistes.
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2.2 Sécurité de I’environnement de travail

2.2.1Sécurité Physique

Une sécurité physique est essentielle, raison pour laquelle c'est la premiere étape pour le plan
de sécurité de votre équipement. Je vous conseille de suivre les recommandations de I' ANSSI
(par exemple si vous avez un pc portable, collez un autocollant sur le dessous de votre pc afin
de savoirsice dernier a été démonté ou non, désactivez aussiles ports USB sinécessaire, etc...).

2.2.2Sécurité du BIOS

Au sujet de la sécurité du BIOS, qui est un ensemble de fonctions contenues dans la mémoire
morte (ROM) de la carte mere d'un ordinateur lui permettant d'effectuer des opérations de
base lors de sa mise sous tension (Amorcage de I'OS par exemple), je vous conseille de mettre
un mot de passe afin qu'un attfaguant ne puisse pas amorcer un autre OS sur le poste pour
effectuer des manipulations sur vos données ou bien installer un rootkit ou autre menace.

2.2.30S Hardening

L'OS Hardening ou durcissement de Systéme d'Exploitation va consister & réduire la surface
d'attaque dont disposent les agresseurs. Il est basé sur le principe du « moindre privilege » afin
que votre OS ne fasse que ce que vous faites normalement et rien de plus.

Le durcissement fait partie intégrante de la sécurité de l'information et comprend les principes
de dissuasion, de refus et de détection (le durcissement couvre les trois).

Exemple basé sur Windows 10 :

Installation sécurisée

Il est fortement recommandé d'installer Windows 10 sur un systéeme récent, car les systémes
précédemment utilisés peuvent contenir des logiciels malveillants, des logiciels espions et les
systemes préinstallés des constructeurs peuvent contenir une quantité absurde de logiciels
espions. Créez ou trouvez un support d'installation approprié pour votre systéme Windows 10
(une clé USB de confiance, de préférence). Veillez & éteindre le systéme Wifi de votre systeme
et & débrancher sa connexion Ethernet lors de I'installation.

Neftoyer les programmes indésirables

Méme dans les nouvelles installations de Windows 10, un systéme a probablement des
programmes inutiles installés. Ces programmes élargissent la surface d'attaque et deviennent
des points d'entrée potentiels pour les attaquants. Les programmes installés doivent étre
examinés, puis les programmes inutiles supprimés. Vérifiez que tous les programmes installés
sont [égitimes et ne sont pas des logiciels piratés, qui pourraient étre remplis de boursouflures
et de logiciels malveillants.

Chiffrement

Ne tournons pas autour du pot : les disques durs doivent étre chiffrés. Heureusement, Windows

10 est livré avec BitLocker comme solution de chiffrement intégrée, dont le processus est facile.

Il faut toutefois noter que la puce Trusted Platform Module (TPM) doit étre activée afin de
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pouvoir chiffrer avec BitLocker, mais les éditions ultérieures de Windows 10 sont de facto livrées
avec le TPM activé par défaut. Le démarrage sécurisé doit étre utilisé en conjonction avec le
chiffrement, puisqu'il reliera le disque dur au matériel du systéme et garantira que seul le
micrologiciel de confiance de Microsoft est utilisé au démarrage.

Mises a jour, correctifs et service packs

Assurez-vous que le systéme Windows 10 est au point en termes de mises & jour, correctifs et
service packs. Un systeme Windows 10 qui n'est pas au d jour est une cible plus facile pour les
afttaquants.

Guards

Windows 10 dispose de plusieurs solutions de sécurité intégrées pour différents aspects du
systéme d'exploitation qui utilisent "Guard" comme nom de fonction.

Se débarrasser des services inutiles

Les systemes Windows 10 contiennent de hombreux services que les organisations ne veulent
pas ou N'ont pas besoin de faire fonctionner, raisons pour lesquelles le systéme doit étre vérifié
d la fois pour les services indésirables, mais également pour ceux qui sont préinstallés (OOBE).

Windows Defender

Figure 1. Magic Quadrant for Endpoint Protection Platforms

o,
ESET @
@ McAf
@ Kaspersky
@ Carbon Black
@ Sent N
w Palo Alto Networks @)
3|  CheckPoint Software Technologies @
< | Fortinet @
= Malwarebytes @
>
=
3
o
<
COMPLETENESS OF VISION As of August 2019 © Gartner, Inc

Source: Gartner {August 2019)

Magic Quadran Endpoint de Gartner 2019

En effet Microsoft aintégré dans Windows 10 une solution antivirus (AV) gratuite qui ne présente
pas de « faiblesses majeures » et qui ne fonctionne pas mal, contrairement & la plupart des
solutions AV gratuites. Windows Defender doit étre activé par défaut ; pour le vérifier, ouvrez le
tableau de bord de Windows Defender.

Politique de groupe
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Ceftte technique est trop vaste pour en donner une lecture exhaustive, car les organisations
ont leurs propres besoins spécifiques et Windows dispose d'une énorme quantité de politiques
de groupe. Les organisations dotées d'un département informatique disposent normalement
de parameétres de base de politique de groupe qui sont configurés pour chague nouvelle
machine Windows 10 embarguée. Un systeme Windows 10 doit se conformer & cette politique
de groupe de base deés le premier démarrage. Les mots de passe sont un des parameétres de
la politique de groupe qui est communément universel dans les organisations. Une politique
de groupe de mots de passe devrait imposer des mots de passe complexes et définir un
intervalle de réinitialisation des mots de passe.

Protection contre les ransomwares

Windows Defender offre une protection contre les logiciels de rancon, mais elle n'est pas
activée par défaut. Pendant le processus de durcissement, regardez dans Virus & Threat
Protection — Ransomware protection — Manage ransomware protection. Assurez-vous que
l'accés aux dossiers contrélés est activé. Gardez a l'esprit que cela empéchera les applications
de créer des fichiers dans le dossier des documents.

Authentification sécurisée

L'authentification doit étre renforcée, car elle peut constituer une surface d'attaque flagrante.
Le meilleur moyen d'y parvenir est de mettre en place une authentification multifactorielle.
L'un des facteurs peut étre un mot de passe complexe, I'autre étant soit un code PIN, un mot
de passe gestuel, biométrique ou une image.

2.3 Gestionnaire de mot de passe

Un gestionnaire de mots de passe est un type de logiciel ou de service en ligne qui va vous
permettre de gérer I'ensemble de vos mots de passe, soit en centralisant I'ensemble de ses
identifiants et mots de passe dans une base de données (portefeuille), soit en les calculant &
la demande. Le gestionnaire de mots de passe est protégé par un mot de passe unique, afin
de n'en avoir plus qu'un seul a retenir.

L'utilisateur, ainsi affranchi de la contrainte de se souvenir de ses différents mots de passe, peut
aussi se permettre d'en choisir de plus compliqués (et donc de plus robustes), et d'avoir un mot
de passe différent pour chaque compte ou chaque document (de sorte que si l'un des mots
de passe est intercepté, les autres comptes ou documents ne sont pas rendus vulnérables).

Pour cela j'utilise le gestionnaire Keepass XC car il assure aussi une fonction de 2FA.

2.4 Checksum

Une somme de conirble (checksum en anglais) est une courte séquence de données
numeériques calculée a partir d'un bloc de données plus important (par exemple un fichier ou
un message) permettant de vérifier que lintégrité de ce bloc a été préservée lors d'une
opération de copie, stockage ou transmission. On parle aussi parfois d'empreinte numérique
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(hash). Pour l'utilisateur final, les sommes de contrdle se présentent typiquement sous la forme
de nombres au format hexadécimal.

Exemple sur le site de GIMP :

Hash Sum

The SHA256 hash sum for gimp-2.18.22-setup.exe is:
£7851c348584ced432dfd8e69b74al68c7dec33ebfddc29c96ad2deb83adedns3

Pour vérifier I'intégrité du téléchargement du .EXE, vous allez vérifier que le Hash en SHA 256
est le méme que celui annoncé sur le site.

Sous Windows :
CRC SHA
Edit with Motepad++

Analyser avec Microsoft Defender...

Partager

Informations sur la sormme de contrale

Mom gimp-2.10.22-setup exe
Taille 241147480 octets (225 MiB)
SHAZ2BE F7351C48584CE432DFDAERIET4ATGECTDECIIEBFDDCZACEADZDEEAIADEDDED

Sous linux en CLI :

sha256sum nom du fichier

2.5 TOR

2.5.1Qu’est-ce que TOR ?

Tor est un réseau informatique superposé mondial et décentralisé. Il se compose d'un certain
nombre de serveurs, appelés nceuds TOR et dont la liste est publique. Ce réseau va permettre
d'anonymiser l'origine de connexions TCP. TOR peut servir & anonymiser la source d'une session
de navigation Web ou de messagerie instantanée. Il est utilisé pour se protéger contre une
certaine forme de surveillance sur Internet. Ce réseau est aussi un outil de contournement de
la censure car il va permettre aux personnes I'utilisant d'accéder a des sites, contenus ou
services bloqués dans certaines zones du monde.

Ce réseau est aussi un outil de contournement de la censure, car il permet aux personnes
l'utilisant d'accéder & des sites, contenus ou services bloqués dans certaines zones du monde.

Tor fait circuler le trafic des personnes utilisatrices via une série de relais. Ce procédé permet
théoriquement de ne pas étre suivi par les sites web consultés, d'accéder & des services,
contenus ou sites bloqués par un FAL Il est aussi possible pour chague personne utilisatrice de
publier des contenus via les services « onion » de Tor, sans révéler la position de ces services.
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Ces avantages peuvent étre utiles pour chaque personne utilisatrice qui souhaite maitriser ses
traces laissées en ligne. lls sont notamment mis en ceuvre dans les échanges entre personnes
lanceuses d'alerte, journalistes, avocats, dissidents politiques, représentants d'organisations non
gouvernementales, ou pour échanger en maitrisant la sécurité de leurs données, de leur
connexion, de leurs destinataires et de leur position. Il peut aussi servir & des personnes ou
organisations malveillantes en permettant un possible anonymat.

Néanmoins des précautions sont & prendre, car Tor n'assure pas un anonymat absolu.

2.5.2Installation

Voici des liens de tutoriels écrits par I'EFF sur comment installer TOR sous Windows & Linux.

Windows: https://ssd.eff.org/fr/module/quide-pratique-utiliser-tor-pour-windows

Linux : https://ssd.eff.org/fr/module/guide-pratigue-utiliser-tor-pour-linux

2.5.3Tor Bridge & Pluggable Transport

Si vous étes dans un endroit oU les FAI avec la complicité du gouvernement interdisent 'usage
de Tor, les ponts peuvent vous aider & contourner cet usage. Les ponts Tor sont des points
d'entrée alternatifs dans le réseau Tor qui ne sont pas listés publiguement. Utiliser un pont rend
plus difficile, mais pas impossible, pour votre Fournisseur d'Accés & Internet de savoir que vous
utilisez Tor.

Voici le lien de la fondation Tor sur comment obtenir cette liste de ponts : https://tb-
manual.torproject.org/bridges/

Résistez a la pandémie de
surveillance.

I ' Faire un don maintenant Apropos Documentation Assistance Communauté Blogue Faire un don Frangais (fr) [ Télécharger le Navigateur Tor ¥

EESIRONIS

2.5.4Contro6le des nceuds de sortie

Tor vous permet de choisir les noeuds de sortie que vous souhaitez utiliser soit par nom, soit par
empreinte numérique, soit par code pays. Si vous avez une liste de nceuds de confiance que
vous souhaitez utiliser comme liste blanche, vous pouvez ['utiliser, ou si vous avez une liste de
noeuds sur une liste noire, il supporte cette configuration. Mais pour ceux d'entre nous qui

tentent d'étre quelgu'un d'autre, en particulier quelgu'un d'un pays différent, nous pouvons
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utiliser Tor non seulement pour cacher notre identité, mais aussi pour la faire apparaitre comme
provenant d'un lieu géographique spécifique.

Pour cela, il va falloir modifier le fichier torrc :

Sous Windows ou Linux, le fichier torrc se trouve dans le répertoire Tor Browser au chemin suivant
TorBrowser/Data/Tor.

Voici un lien montrant plusieurs exemples de configurations :
https://b3rn3d.herokuapp.com/blog/2014/03/05/tor-country-codes

B3RN3D

Blog l Contact | Archives

Recent Posts

Tor Country Codes

Tor has the ability to let you choose which exit nodes you’d like to use — either by name, fingerprint, or country code. If you have a
trusted list of nodes you’d like to use as a whitelist, you can use that, or if you a list of nodes on a blacklist, it supports that
configuration. But for those of us that are attempting to be someone else, specifically someone from a different country, we can use

Tor to not only hide our identity, but make it appear to be from a specific geographic location
Our example here may be an identity where you want to appear like a Ukrainian dissident — when in reality you’re a soccer Mom

from Chicago, IL. By setting up a dedicated machine, with a specific Tor configuration, you can make sure that all of your traffic is

routed out of an Ukrainian Exit Node.

TORRC

2.5.5Router tout son trafic par TOR sous Linux

Voici un script qui fonctionne sous Linux et qui va vous permettre de faire passer I'ensemble de
voire frafic par Tor, pour rappel la distribution Tails le fait aussi nativement :
https://github.com/GouveaHeitor/nipe

Q Why GitHub? - Team Enterprise Explore - Marketplace Pricing Signin | Sign up

@ GouveaHeitor / nipe owell @ | [ee

<> Code jes 11 Pull requests 1

[E—L] Join GitHub today

@ GouveaHeitor adjust package code structure © 358

2.5.6 Faiblesses de TOR

Il faut savoir que ce projet est en partie financé par le gouvernement américain, car c'est aussi
un outil qui sert & masquer le trafic des agents du renseignement américain comme I'explique
Dingledine, cofondateur du projet.
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Aussi, n'importe qui peut gérer un noeud Tor : un hacker, un espion ou une agence
gouvernementale, lorsqu’'on découvre le principe du réseau, sa nature axée autour de la
décentralisation semble étre un gros point positif. Mais bien qu'il y ait des avantages a la
décentralisation, celle-ci améne aussi son lot de problemes... Le principal étant que n'importe
qui peut opérer les noeuds du réseau Tor qui vont servir a router le trafic. Il est arrivé plusieurs
fois que des personnes mal intentionnées aient mis en place un noeud Tor pour récupérer des
informations sur ses utilisateurs. Il y a beaucoup de preuves aussi sur une potentielle
coopération entre les développeurs de TOR et les agences gouvernementales américaines,
mais je vous laisse faire vos recherches par vous-méme.

2.5.7 Mesures d’atténuation pour réduire les risques

Pour conclure TOR est un bon moyen de contourner les censures et d'assurer un niveau de
confidentialité, mais il va falloir mettre en place d'autres mesures pour se garantir un possible
anonymat. L'utilisation d'un VPN est recommandée en complément, la mise en place d'un
firewall (PFsense, Iptable etc.) ainsi que des mesures sur le navigateur Web que nous allons
voir par la suite.

2.6 VPN

2.6.1Qu’est-ce qu’un VPN ?

En informatique, un réseau privé virtuel ou réseau virtuel, plus communément abrégé en VPN
(de l'anglais : Virtual Private Network), est un systéme permettant de créer un tunnel direct
entre des ordinateurs distants, qui isole leurs échanges du reste du trafic se déroulant sur des
réseaux de télécommunication publics.

2.6.2Protocoles

2.6.2.1 SSL/TLS

Le terme « VPN SSL/TLS » désigne une catégorie de produits en évolution rapide qui incluent
une variété de technologies.

Les VPN SSL utilisent une méthodologie différente pour transférer des données privées sur
Internet. Plutdét que de s'appuyer sur les parametres réseau et la sécurité des points de
terminaison, le VPN SSL utilise le protocole HTTPS, qui est disponible dans tous les navigateurs
Web standard.

Les VPN SSL utilisent une méthodologie différente pour transférer des données privées sur
Internet. Plutét que de s'appuyer sur les paramétres réseau et la sécurité des points de
terminaison, le VPN SSL utilise le protocole HTTPS, qui est disponible dans tous les navigateurs
Web standard et qui est un mécanisme de transmission sécurisé qui ne nécessite pas de logiciel
supplémentaire. Avec le VPN SSL, la communication entre I'utilisateur mobile et les ressources
back-end s'effectue via la connexion réseau au niveau de la couche application, par
opposition & une connexion VPN IPSec ouverte au niveau de la couche réseau.
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La technologie VPN SSL est utilisée dans divers types de connexions. Cet avantage permet
I'utilisation du VPN SSL pour prendre en charge les applications client-serveur, dans les situations
oU une connexion réseau a tunnel complet est créée. Cette transmission dynamique facilite
I'installation et la configuration du logiciel de chaque client.

2.6.2.2 IP Sec

Une connexion VPN IPSec peut offrir aux entreprises un moyen simple et économique
d'acheminer des paquets de données entre des points. Il offre une connectivité et une
résilience solides pour répondre aux besoins des environnements réseau les plus exigeants.
Cette alternative a la location d'une ligne dédiée permet aux entreprises de tirer parti de
I'infrastructure Internet pour étendre rapidement leur réseau & des emplacements
géographiguement éloignés.

Techniguement les informations, y compris les données critiques sous forme non chiffrée,
passent sur Internet. Une connexion VPN offre une combinaison de fonctions de chiffrement et
de tunneling pour relever le défi de la sécurité. Les entreprises utilisent des protocoles de
transfert de données tels qu'IPSec pour encapsuler les données transmises dans des paquets
IP sur Internet.

La passerelle VPN recoit ces données encapsulées, les déchiffre et les transmet au destinataire.
Le trafic provenant de la passerelle VPN est traité comme s'il provenait d'un utilisateur sur le
LAN local. Gradce d une telle connexion VPN, [I'utilisateur obtient un acces complet et
permanent au réseau.

2.6.3 Attentions aux vendeurs

Il faut savoir que la plupart des vendeurs de VPN ne garantissent pas un anonymat (politique
de no log non respectée), pire ces derniers sont susceptibles de revendre vos données. Le
mieux a faire c'est de se construire son propre VPN & partir d’'un VPS et de la technologie
OpenVPN, ou bien de quand méme faire confiance & certains acteurs comme ProtonVPN qui
est un service crée par des chercheurs du CERN.

2.7 Proxy Web
2.7.1Pourquoi un proxy web ?

Dans le cadre plus précis des réseaux informatiques, un proxy est une solution servant
dintermédiaire pour accéder d un autre réseau, généralement Internet. Par extension, on
appelle aussi « proxy » un matériel comme un serveur mis en place pour assurer le
fonctionnement de fels services. Dans notre cas un proxy web va étfre un serveur ou une liste
de serveurs qui vont nous servir de protection afin de camoufler notre adresse IP publique. Cela
est utile par exemple pour faire plusieurs requétes sur un serveur avec une adresse IP par
requéte.

2.7.2Type de proxy

Page 17 sur 59



Les proxys SOCKS et HTIPS utilisent les protocoles correspondants (SOCKS et HTIP
respectivement).

Ces types de proxys offrent presque les mémes fonctionnalités, d la différence que le proxy
SOCKS se trouve sur un port dédié et que le proxy HTTPS peut étre combiné avec un proxy HTTP
ou méme avec un serveur HTTP (ou autre construction hybride).

Un autre avantage du proxy HTTPS est que certains administrateurs bloquent les proxys SOCKS
et autorisent les connexions HTTP/HTTPS, de sorte qu'ill devient possible de contourner les
restrictions de NAT/firewall en utilisant un proxy HTTPS.

D'autre part, certains mandataires HTTPS sont configurés pour autoriser les connexions aux
hotes HTTP et HTTPS distants uniquement (c'est-a-dire pas aux ports personnalisés d'autres
protocoles).

2.8 Navigateur
2.8.1 Navigateurs Web

Chromium : Chromium est la version libre du navigateur WEB Google Chrome. Google met en
ligne une version libre de téléchargement et de distribution qui peut étre utilisée par des
particuliers ou entreprises pour proposer un navigateur WEB basé sur Chromium.

Chromium est compatible Windows, Mac et Linux et les extensions Google Chrome
fonctionnent dessus. L'icone et le logo de Chromium reprend celui de Chrome, & part que
licbne est toute bleue.

Brave : Brave est un navigateur web open source qui a pour objectif de protéger la vie privée
en bloquant par défaut les pisteurs et en favorisant une navigation via les pages en HTTPS avec
I'extension HTTPS Everywhere.

Selon son créateur, il serait 40 % plus rapide que Google Chrome sur les ordinateurs et 4 fois
plus rapide sur les smartphones. Cette plus grande rapidité est due aux éléments qu'il ne
charge pas (pisteurs, cookies tiers et publicité en ligne).

Le navigateur est disponible sous Windows, macOS et Linux ainsi que sur iOS et Android.
Deux modes de navigation privée sont proposés :

e « Private Window » : mode de navigation privée « classique »
e «Private Window via TOR» : mode de navigation via TOR afin d'anonymiser sa
connexion.

Firefox : Navigateur Open-source de la fondation Mozilla, tres facile a utiliser et dispose, tout
comme Chrome, d'une grande bibliotheque d'extensions et de thémes.

2.8.2 Extensions vie privée

Voici une liste d’extensions qui va vous permettre de contrer le fingerprinting.

NoScript : NoScript est une extension qui permet de bloquer les scripts JavaScript, Java, Flash
et autres plug ins des sites qui ne font pas partie de la liste blanche définie par vous. Elle permet
aussi de se protéger contre les attaques XSS.

Page 18 sur 59



HTTPS Everywhere : L'extension HTTPS Everywhere garantit que chaque site web que vous visitez
utilise le protocole HTTPS, version sécurisée du protocole HTTP habituel. Le protocole HTTPS
chiffre votre connexion Internet a un site web, ce qui garantit la sécurité et la confidentialité
de voftre session de navigation. La connexion HTTP normale n'offre pas la méme protection.

De nombreux sites sont désormais configurés pour utiliser le protocole HTTPS. Cependant, il
existe encore des millions de sites web qui ne sont pas et seront par défaut en HTTP. Google
Chrome affichera un avertissement lorsque vous tenterez d'accéder & un site en utilisant HTTP
plutét que HTTPS et vous demandera si vous souhaitez continuer.

Et c'est exactement Id que I'extension HTTPS Everywhere est utile, pour les millions de sites qui
ufilisent encore le protocole HTTP.

uBlock Origin : Les annonces sont partout sur internet. Elles font tourner le Web de multiples
facons, en soutenant économiquement de nombreux sites et services importants que vous
utilisez chaque jour. Or, les annonces s'‘accompagnent d'un suivi, d travers des scripts qui
enregistrent votre activité et utilisant ces données pour rationaliser les annonces que vous
voyez.

Ceftte extension vous permet de bloguer un grand nombre de ces scripts de suivi tiers intrusifs.
L'extension comprend plusieurs listes de suivi de tiers pratiques et préétablies que vous pouvez
activer et désactiver. Vous pouvez aussi facilement mettre sur liste blanche d'autres sites et
services (car de nombreux sites web dépendent des revenus publicitaires pour rester ¢ flot et
n'affichent pas de publicités !)

Le bonus d'uBlock Origin est son blocage de la publicité malveillante. uBlock Origin peut
bloguer des domaines malveillants connus, ainsi que des domaines connus pour afficher des
publicités malveillantes et autres désagréments.

Unshorten.Link : L'extension Unshorten.link fournit un service simple, mais utile. Elle permet de
supprimer tout lien raccourci. Lorsqu'un lien est raccourci, il est plus facile de masquer une URL
malveillante et donc de tromper quelqu'un en lui faisant cliquer sur quelgue chose gu'il ne
devrait pas (par exemple un IP Logger qui est un lien malveillant envoyé a une cible dans le
but de récupérer son Adresse IP). Une fois installée, I'extension vous redirige vers sa page
sécurisée lorsque vous cliquez sur un lien raccourci. Vous pouvez y voir I'URL cible réelle et
décider sile lien est sOr ou non.

Disconnect Facebook : Facebook est bien connu pour ses problémes de confidentialité.
Comme Google, Facebook monétise vos données et les vend aux annonceurs. Mais ce n'est
pas seulement sur le site de Facebook que le géant des médias sociaux aspire vos données.
Tout site qui propose une option de connexion sociale vend également vos données.

2.8.3Extensions OSINT

Voici une liste d'extensions sur Firefox pour vous faciliter vos investigations :

https://addons.mozilla.org/es/firefox/addon/wayback-machine new/

https://addons.mozilla.org/es/firefox/addon/mitaka/2esrc=search

https://addons.mozilla.org/es/firefox/addon/exif-viewer/

https://addons.mozilla.org/en-US/firefox/addon/ip-address-and-domain-info/
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https://addons.mozilla.org/es/firefox/addon/http-header-live/

https://addons.mozilla.org/es/firefox/addon/vulners-web-scanner/

https://addons.mozilla.org/en-US/firefox/addon/nimbus-screenshot/

2.9 Live OS

Dans cette rubrique, nous allons donc voir ce qu'est un Live OS et comment vous pouvez utiliser
cette technologie pour vos investigations.

Qu'est-ce qu'un Live OS ?

Un Live OS est simplement un systéme d'exploitation comme les autres (exemple : Windows 10,
Ubuntu, Fedora etc....), avec pour seule différence la possibilité de pouvoir installer ce dernier
sur un média amovible tel qu'une clé USB, un DVD ou un disque dur externe.

Cet OS sera non-persistant, ce qui signifie par exemple que vous pouvez avoir acces a un
Ubuntu mais a la fermeture, cet OS ne sauvegardera niles logiciels installés pendant la session,
ni vos données, ni vos paramétrages particuliers.

Oui | Vous n'avez pas besoin d'installer un Live OS sur votre poste de travail. Insérez votre média
amovible sur votre PC et utilisez-le. C'est aussi simple que cela.

Vous avez terminé votre travail 2 Il suffit d'éjecter votre média et aucune donnée ne sera
sauvegardée sur votre PC. Cela peut étre pratique dans des cas ou vous ne voulez pas laisser
de trace sur vos recherches ou si vous étes dans un environnement ou installer un OS sur votre
machine est impossible.

De multiples Live OS existent, en voici une liste non exhaustive :

e Kali Linux (Boite & outils pour la sécurité informatique)

e Tails (Distribution pour des sessions anonymes)

e Debian
e Ubuntu
e Fedora

2.10 Téléphonie
2.10.1 Double authentification

Pour pouvoir sécuriser I'acces d vos applications, comptes, etc., votre téléphone peut vous
servir de moyen pour effectuer la double authentification permettant de faire face d une
possible compromission de votre ordinateur ou de vos mots de passe avec des applications
comme Google Authentificator.
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2.10.2 Utilisation de numéros de téléphone

Plusieurs services peuvent vous aider a utiliser un autre numéro de téléphone virtuel afin de
bypasser certains services sur le web demandant un numéro de téléphone pour activer ou
vérifier votre compte, comme Twitter. Voici un service qui propose cela :

http://smspva.com/

Sélectionner une langue v | F

LEUZUGION Rent numbers  4G/LTE proxy  Accountsstore  Partnership  News  Help SignUp  Login

h SMSPVQ

Getting a number Welcome!

What is smsPVA.com?
SmsPVA is a service providing a phone number you can send any SMS on and get a text of it.

Select country:
-

Russian Federation  [RErmginey]
How to use smsPVA.com?

Bl Kazakhstan B Kenya You can read FAQ or watch Video-tutorials on a Help page.
[ - E Kissie Our group on Facebook https://www.facebook.com/Online-SMS-receiving-service-otp-SMSPVACOMQroup-108151107607512
n Haiti Kyrgyzstan
l i Romania n Laos
mmmm Argentina = Latvia
li Belarus I Lithuania
N Bos. and Herz. E Malaysia
Brazil II Mexico
u Cambodia i Morocco
i&i Canada (Virtual) = Netherlands
B chile Sl New Zealand
mmm Colombia : Paraguay
= Croatia , Philippines

Cyprus mmm Poland
:: Dominicana E Portugal

2.10.3 Vérifier si un téléphone est relié au Réseau GSM

Voici une petite technique qui permet de savoir si un téléphone est relié ou non au réseau
GSM. Elle consiste a envoyé & la victime un Silent SMS.

Un Silent SMS est le plus souvent utilisé par des entités qui ont les moyens d'obtenir ce que I'on
appelle des « Call Data Records », & partir d'un opérateur de téléphonie mobile. Ces données
peuvent aussi étre obtenues au travers du réseau dit « SS7 », qui interconnecte tous les
opérateurs mobiles, et dont les accés sont difficilement maitrisés, aux vues du nombre en
perpétuelle croissance des opérateurs mobiles (et opérateurs virtuels) dans le monde.

Pour cela j'utilise une application Android disponible sur F-DROID qui est un catalogue pour
applications open-source, elle se nomme SMS Ping.
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SMS Ping

k420

SEND

distory:

2.11 Vérification de micro-espion

Je vous présente Salamandra. C'est un outil permettant de détecter et de localiser les micros
espions dans les environnements fermés. Il frouve les microphones en fonction de la force du
signal envoyé par le microphone et de la quantité de bruit et de fréquences superposées. En
se basant sur le bruit généré, il peut estimer la distance qui vous sépare du microphone.

Voici le lien du repo : https://github.com/eldraco/Salamandra

O Why GitHub? Team Enterprise Explore Marketplace Pricing search Signin | Sign up
& eldraco / Salamandra ®Watch 50 Yrswr 633 Y Fork 102
<> Code Issues 5 Pull requests 4 ») Actions Projects Security Insights

=

Join GitHub today
GitHub is home to over 50 million developers working together to host and review code,

manage projects, and build software together

P master -+ F1 ©0tag Go to file 4 Code ~ About

Salamandra is a tool to find spy
€) eldraco Silent sounds 93a5fas on 14 May 2018 © 33 commits microphones that use radio freq to
transmit. It uses SDR

paper Add the slides and paper presented at 34C3 ars ag
spy-microphones  spy  microphones
slides if S
sdr python salamandra sound
[ READMEmd Silent sound years ago microphone  find-microphones
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2.12 PsyOps

Pour brouiller les pistes autour de vos activités afin de contrer les potentiels attaquants voulant
vous nuire, je vous recommande de créer de fausses identités avec un background réaliste
grdce a des sites comme : https://www.fakenamegenerator.com/gen-random-fr-fr.ohp

N'hésitez pas d également laisser des pastebin avec de fausses informations personnelles afin
de brouiller les pistes, ou bien mettre en évidence un semblant de croisement de données
susceptible d'étre trouvé par une recherche (exemple : pseudo relié d une identité réelle sur
LinkedIn, faux compte twitter, Facebook, efc....)

Exemple de fausse identité créée

FAKE NAME GENERATOR™

Name Generator Free Tools Order in Bulk Smiley Generator FAQ

Your Randomly Generated Identity

Gender Male v These name sets apply to this country:
French
Name set French v
Country France v
Advanced Options
Vaden Rochon
51, rue du Faubourg National
33400 TALENCE
Mother's maiden name  Allard
NIRPP 1740260203636 38
Geo coordinates 44.820892, -0.615471
Logged in users can
view full social PHONE
security numbers and
can cave thelr fake Phone 05.54.59.71.78
names to use later. Country code 33
iy T
8+ sinin BIRTHDAY
Birthday February 14, 1974
Age 46 years old
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3 - COLLECTE ACTIVE DE RENSEIGNEMENTS

La collecte active d'informations va étre détectée par la cible et les comportements
suspects ou malveillants. Au cours de cette étape, votre but va étre de cartographier
activement l'infrastructure du réseau, recensez activement et/ou analysez les vulnérabilités
des services ouverts, vous allez aussi rechercher activement les répertoires, fichiers et serveurs
non publiés. La plupart de ces activités relevent de vos activités habituelles de
"reconnaissance” ou de "balayage" pour votre test d'infrusion.

3.1 Scan de port

En informatique, le scan de ports est une technique servant & rechercher les ports ouverts sur
un hoéte. Cette technique est utilisée par les administrateurs des systémes informatiques pour
controler la sécurité des serveurs de leurs réseaux. La méme technique est aussi utilisée par les
pirates informatiques pour tenter de trouver des failles dans des systémes informatiques.

Les scans de ports se font habituellement sur le protocole TCP ; néanmoins, certains logiciels
permettent aussi d'effectuer des balayages UDP & ICMP. Cette derniére fonctionnalité est
beaucoup moins fiable, UDP étant orienté sans connexion, le service ne répondra que si la
requéte correspond d un modele précis variant selon le logiciel serveur utilisé.

Je vous donne ci-dessous deux techniques permettant de faire du scan de ports :

e Via Shodan : c’est un script qui va vous permettre de faire un scan de ports sur de
multiples adresses IP en ufilisant I'API de Shodan pour effectuer cette manoceuvre :
https://qithub.com/pathetiq/ShoScan

& pathetiq/ShoScan ®©Wateh 3 tfrsar 17

<> Code ssues Pull requests Actions Projects Security Insights

ShoScan
> [ LICENSE
[ README.md
3 requirements.txt
[y shoscan.py

e Via NMAP : Nmap utilise les paquets (ICMP, UDP, TCP SYN...) pour déterminer quels
hotes sont disponibles sur le réseau, quels services (nom et version de I'application) ces
hotes offrent, quels systémes d'exploitation, la version qu'ils utilisent, quel type de filtres
de paquets/pare-feux sont utilisés, et des dizaines d'autres caractéristiques. En plus de
l'exécutable classique Nmap en ligne de commande, la suite Nmap comprend une
interface graphique avancée et un visualiseur de résultats (Zenmap), un outil flexible
de transfert, de redirection et de débogage des données (Ncat), un utilitaire de
comparaison des résultats d'analyse (Ndiff) et un outil de génération de paquets et
d'analyse des réponses (Nping) : https://nmap.org/
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3.2 DNS

L'énumération DNS est l'une des t@ches de reconnaissance les plus populaires pour établir le
profil de votre cible. Il s'agit de détecter et d'énumérer tous les enregistrements DNS possibles
d'un nom de domaine. Cela inclut les noms d'hétes, les noms d'enregistrements DNS, les types
d'enregistrements DNS, les TTL, les adresses IP et un peu plus, selon la quantité d'informations
que vous recherchez.

Grdce a une énumération efficace des DNS, vous pouvez cloner les zones DNS manuellement,
a l'aide de scripts ou en exploitant les vulnérabilités de transfert de zone DNS, connu sous le
nom de transfert AXFR (Asynchronous Transfer Full Range). Ce dernier type de transfert DNS a
lieu lorsqu'un attagquant détecte un serveur DNS mal configuré qui répond en fait & des
requétes AXFR.

Vous pouvez vérifier si des enregistrements SPF et DMARC sont présents pour détecter les
configurations faibles qui permettent d'usurper un domaine par exemple.

Voici une liste de tools pour vous aider dans I'énumération DNS :

e Dig: Est un résolveur DNS UNIX, voici un exemple sur I'exploitation d'un transfert de
zone :

-p 54811 AXFR

> I - 54011 AXFR

e Host & nslookup : Host et Nslookup sont des commandes utilisées pour résoudre
l'adresse IP de tout nom de domaine donné au préalable et vice versa.

e DNSenum : DNSEnum est un script écrit en Perl qui peut vous aider & créer une carte
DNS complete de n'importe quel nom de domaine sur [lInternet :
https://github.com/fwaeytens/dnsenum

B fwaeytens / dnsenum @Watch 29 fystar | 347 Y Fork 96

0> Code Issues 7 Pull requests 8 Actions Projects Security Insights

P master -+ P11 © 5 tag Go to file + Code - About

dnsenum is a perl script that

fwaeytens Merge pull request #4 from srcq/maste F 15 {18 commit enumerates DNS information

NSTALL bt removed lir m

README.md Update README.iv
O dnstxt Ins dictior Releases s

S minor fixes test
dnsenum.pl  th 1iff for t o

e Nmap avec le script dns-brute : Voici un exemple sur le domaine google.com :
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--script dns-brute

at 2

Brute-force hostnames:
admir : m 216.58.215.46

e DNSRecon : https://github.com/darkoperator/dnsrecon

e Fierce : hitps://github.com/mschwager/fierce

o Spoofcheck: Il s'agit d'un programme qui vérifie si un domaine peut étre usurpé. Le
programme vérifie les enregistrements SPF et DMARC pour les configurations faibles qui
permettent l'usurpation : https://github.com/BishopFox/spoofcheck

3.3 Domaine

Sublist3r : Exemple de recherche sur le domaine facebook.com.

~$ sublist3r -d facebook.com
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3.4 Autres axes de collecte

HTTP Header :

Les en-tétes HTTP font référence aux informations essentielles servies par le serveur web qui
héberge la page web que vous essayez de parcourir.

Scan de vulnérabilités :

Sn1per : un scanner automatique de reconnaissance pour le pentest :
https://qithub.com/1N3/Snlper

Metasploit : Metasploit est un projet en relation avec la sécurité des systemes informatiques.
Son but est de fournir des informations sur les vulnérabilités de systemes informatiques, d'aider
d la pénétration et au développement de signatures pour les systemes de détection
d'infrusion : https://www.metasploit.com/

Dirsearch : un simple outil en ligne de commande concu pour forcer les répertoires et les
fichiers des sites web. https://github.com/maurosoria/dirsearch

Nessus : Scanner de vulnérabilités : https://fr.tenable.com/products/nessus

Page 27 sur 59


https://github.com/1N3/Sn1per
https://www.metasploit.com/
https://github.com/maurosoria/dirsearch
https://fr.tenable.com/products/nessus

4 - COLLECTE PASSIVE DE RENSEIGNEMENTS

La collecte passive d'informations n'est généralement utile que s'il existe une exigence trés
claire selon laquelle les activités de collecte d'informations ne doivent jamais étre détectées
par la cible.

Ce type de profilage est techniguement difficile a réaliser, car nous n'envoyons jamais de trafic
vers la cible ni & partir d'un de nos hétes ou d'hdtes ou services "anonymes" sur l'internet. Cela
signifie que nous ne pouvons qu'utiliser et recueillir des informations archivées ou stockées. Ces
informations peuvent donc étre obsolétes ou incorrectes, car nous sommes limités aux résultats
obtenus auprés d'un tiers.

Voici une liste de tools pour vous permettre de passer par des tiers afin de recueillir des
informations sur les axes divers et variés :

pwnedOrNot est un script python qui vérifie sile compte de courrier électronique a été
compromis lors d'une violation de données. Sile compte de courrier électronique est
compromis, il procéde a la recherche des mots de passe du compte compromis.
https://github.com/thewhiteh4t/pwnedOrNot

pwndb est un outil en ligne de commande python permettant de rechercher des
informations d'identification divulguées en utilisant le service Onion du méme nom.
https://github.com/davidtavarez/pwndb/

Social_Mapper est un tool qui va prendre une liste de noms et dimages (exemple
LinkedIn) et va effectuer une recherche automatique de cibles & grande échelle sur
de multiples sites de médias sociaux. Il produit des rapports pour aider a corréler les
cibles entre les sites : hitps://github.com/SpiderLabs/social mapper

skiptracer, est un tool de type scraping web écrit en python (avec le module
BeautifulSoup), il permet d'avoir des informations & caractéres personnelles via des sites
payants afin de compiler des informations passives sur une cible.
https://qithub.com/xillwillx/skiptracer

theHarvester est un outil permettant de rassembler des noms de sous-domaines, des
adresses électroniques, des hdtes virtuels, des ports/banniéres ouverts et des noms
d'employés provenant de différentes sources publiques :
https://qithub.com/laramies/theHarvester

FOCA (Fingerprinting Organizations with Collected Archives) est un outil utilisé
principalement pour trouver des métadonnées et des informations cachées dans les
documents gqu'il scanne. hitps://github.com/ElevenPaths/FOCA

truffleHog recherche des infos dans les dépdts de github, en creusant profondément
dans I'historique et les branches des commit. https://github.com/dxa4481/truffleHog

GitHarvester Cet outil est utilisé pour récolter des informations de GitHub comme
google dork. https://github.com/metacOrtex/GitHarvester

Just-Metadata est un outil qui recueille et analyse les métadonnées relatives aux
adresses IP. Il tente de trouver des relations entre les systemes au sein d'un vaste
ensemble de données. https://github.com/ChrisTruncer/Just-Metadata

SimplyEmail, tool pour les mails rapide et facile & utiliser, avec un cadre sur lequel
s‘appuyer. https://github.com/killswitch-GUI/SimplyEmail

Metagoofil est un outil permettant d'exiraire les métadonnées des documents publics
(pdf,doc xls,ppt,etc) disponibles sur les sites web cibles.
https://github.com/laramies/metagoofil

typofinder : un outil de recherche de domaines indiquant le pays de l'adresse IP.
https://github.com/nccgroup/typofinder
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findomain est un outil de recensement rapide des domaines qui utilise les journaux
Certificate Transparency et une sélection d'API :
https://qithub.com/Edu4rdSHL/findomain

Censys est un moteur de recherche lancé par des chercheurs de I'Université du
Michigan, qui collecte toutes les données qu'il peut sur les appareils connectés en IPv4
sur le net. Pour celaq, il utilise le scanner de ports open source ZMap et stocke tout ce
gu'il récupére dans une base de données, qui est ensuite accessible via une interface
web, une APl ou carrément des listings en texte brut  télécharger. Vous pouvez faire
une recherche par mots clés, par IP, nom de domaines, protocole utilisé, par
certificat...etc. Les informations collectées sont d'ailleurs trés complétes et peuvent
servir & débusquer d'éventuels problemes de sécurité : https://censys.io/

censys About
webcam m
IPv4 Hosts Top Million Websites X.509 Certificates Tools ~ Help
Page: 1/1744 Results: 43577 Time: 509ms

85.165.236.195 (ti0071a400-4531.bb.online.no)

& TELENOR-NEXTEL - Telenor Norge AS (2119) Q Jessheim, Akershus, Norway
> FreeBSD & 80/http, 22/ssh

A @home

62.245.182.26 (acam2.asamnet.de)

& MNET-AS - M-net Telekommunikations GmbH,... (8767) @ Germany
> CentOS & 80/http, 22/ssh, 21/ftp, 443/https

A Webcams mit hoher Aufloesung - Amberg und Umgebung @8 acam2
Q 80.http.get.body: - webcam

144.76.28.82 (static.82.28.76.144 clients.your-server.de)

& HETZNER-AS - Hetzner Online GmbH (24940) Q Germany

£ 80/http

A Webcam-Ubersicht - Foto-Webcam.com

Q 80.http.get.body: <!DOCTYPE html> <html><head> <script> (function(i,s,o,g,r,a,m){i[ 'GoogleAnalyticsObject')=r;i[r]=i[(r]||function(){ (i[r]
Q 80.http.get.title: Webcam -{ibersicht - Foto-Webcam .com

95.142.100.112

& ATOMB86-AS - Schuberg Philis BV. (8455) Q@ Netherlands

£+ 80/http, 993/imaps, 995/pop3s, 25/smtp, 110/pop3, 21/ftp, 143/imap, 53/dns, 443/https, 22/ssh
A Chat Webcam Live Gay Toutes les webcams Sexy en Live  #ll localhost.localdomain

Q 80.http.get.body: Webcam

Q 80.http.get.title:Chat Webcam Live Gay Toutes

79.235.86.188 (p4FEB56BC.dip0.t-ipconnect.de)
& DTAG - Deutsche Telekom AG (3320)  Q Ubersee, Bavaria, Germany

£ 443/https
@ webcam-obersalzberg.dyndns-ip.com, rirr89y07vli5 1wd.myfritz.net, fritz.box
Q 443 https.tis.ce parsed. i subject_alt_name.dns_names: webcam -obersalzberg.dyndns-ip.com
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5 - FRAMEWORKS

Je vais vous donner dans cette rubrique ici une liste de Framework comportant énormément
d'utilités et de méthodes de recherche ainsi que de visualisations pour vos investigations :

e Maltego est une plateforme unique développée pour donner une image claire des
menaces qui pesent sur l'environnement que possede et exploite une organisation.
Elle est sympa pour bosser en équipe :
https://www.paterva.com/web7/downloads.php

e SpiderFoot, est un outil open source de collecte de renseignements et d'empreintes.
https://qithub.com/smicallef/spiderfoot

e Recon-ng est un Framework complet de reconnaissance du Web écrit en Python.
https://bitbucket.org/LaNMaSteR53/recon-ng

e Datasploit est un Framework permettant d'effectuer diverses techniques de
reconnaissance sur les entreprises, des particuliers, des numéros de téléphone, des
adresses Bitcoin, etc., d'agréger toutes les données brutes et de fournir des données
dans plusieurs formats : https://qithub.com/DataSploit/datasploit
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6 - EMPREINTES DIGITALES

Il est possible & partir d'une photo de vos mains de récupérer avec différentes manipulations,
vos empreintes digitales.

Voici un mode d'emploi sur une méthode que j'ai pu voir lors d'une conférence :

Avec le logiciel open-source GIMP, vous allez pouvoir récupérer la trace des empreintes
digitales, tout d'abord vous allez désaturer I'image puis inverser les couleurs.
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Ensuite vous allez améliorer la netteté de I'image, puis balancer avec le taux de contraste ainsi
que le niveau d’exposition afin d'apercevoir les lignes le plus nettfement possible.
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7 - INVESTIGATIONS SUR MEDIAS

7.1 GEOINT

Le terme GEOINT (Géospatial Intelligence) définit I'art de localiser précisément I'endroit ou une
image ou tout autre média a pu étre pris. Je vais vous montrer quelques cas sur comment |’ qi
pu localiser des médias de facon précise :

7.1.1Cas 1

Je me concentre tout d'abord sur la cathédrale :
= Google X

cathédrale clocher unique X B

TOUS IMAGES MAPS ACTUALITES VIDEOS SH

M8 https://www.rue89strasbourg.com ..

Les 8 savoirs indispensables sur la cathédrale
de Strasbourg - Rue89 Strasbourg

9 oct. 2014 - 1- Un profil architectural (
unique. Millénaire en 2015, Notre-Dame de
Strasbourg est la plus vieille cathédrale
gothique au monde. Sa fléche culmine a ...

W https:/fr.m.wikipedia.org » wiki » C.

Cathédrale Notre-Dame de Strasbourg —
Wikipédia

La cathédrale Notre-Dame de Strasbourg
est une cathédrale gothique catholique
située a ... entre ses deux tours comblé en

1388 et se reconnait a son clocher unique,
surmonté d'une fleche qui ...

Un musée de chefs-d'ceuvre Histoire d'une ... Le devenir
Cathédrales
a proximité de lle-de-France Actualiser la position

Ouvert actuellement Les mieux notés Reimse
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Je remarque que la ville est Strasbourg, maintenant j'effectue un repérage des canaux et des
bassins

Shadok Strasbourg - Strasbourg.eu
. . Consulter
Strasbourg Mini Maker Faire d'AV.Lab -

26 et 27 mai 2018
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J'effectue par la suite un repérage sur Maps pour situer I'endroit exact de la prise de vue :

Essayez "station-service", "distributeur de billets", etc.

s @ ¢

Place Kléber
a

s
& U?"*:-,,___‘
@ 4“’% o,
o Cffthédrale Notre 0
Dme de Strasbourg :

S
4«0’)9
PETITE FRANCE
KRUTENAU 9
Université de
2 § Strasbourg 4y @
3 5 %,
2 é Ty,
Qual des Ajpe,
Strasbourg @ Le Valssea[u_lm
Google 500m
Q @ A ® e
Découvrir Trajets Enregistrés

Actualités

Place Kléber

?

Cathédrale Notre &
Strasbourg (e

¢

Université de
Strasbourg

Quai Alpes
ourg . @ LLe Vaisse

Je passe en mode satellite :

ICE

,‘,l NSy
Ue de Rom ey
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sbourg Centre

Découvrir Actualités

‘¥ Supermarchés

Memphis Caf

—
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Q o7 0 @

Découvrir Trajets Enregistrés Contribuer Actualités

Maintenant je passe en mode Street-View :
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Strasbourg, Grand Est

Tours Black Swans

On peut voir que la photo a été prise exactement & cet endroit :
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7.1.2 Cas 2
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Premiere photo :
Tout d'abord je remarque 3 détails importants :

¢ Montagne au fond (Monft Fuji 2).
e Port d'hydrocarbures avec bassins en L.

e Grande zone grise le long de la route et parcelles de terrain enchevétrées.

Je passe maintenant sur Maps pour avoir une vue sur le Mont Fuji, la zone de docks pouvant
ressembler au port ainsi que le bras de mer orienté dans le bon sens.

JPREFECTURE DE

YAMANASHI -

PREFECTURE,DE
KANAGAWA'
> >/ .

PREFECTURE
DECHIBA

PREFECTURE

DE SHIZUQKA
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J'effectue un zoom sur zone, je repére les bassins du port en L ainsi que les parcelles
enchevétrées & proximité de la route.

Maintenant je passe en 3D en m'orientant vers le Mont Fuji, voild la position ou la photo a été
prise, I'avion était dirigé vers le sud-sud-est.

Deuxieme photo :

Page 40 sur 59



Comme Tokyo est a l'arrivée, et non pas au décollage, I'avion venait globalement par le nord.
Donc je sais que le départ s'est fait dans I'hémisphére nord. Mon hypothese : défilancé par un
gars de Strasbourg, donc voyage Strasbourg — Tokyo, je recherche les meilleures options pour
aller & Tokyo depuis Strasbourg. Je tfrouve que le meilleur compromis pour la durée + navette
= décollage Francfort. Je recherche des vols Francfort — Tokyo. Je note que l'arrivée a Tokyo
s'est faite de jour (photo #2 prises au coucher du soleil : vol de nuit, arrivée & Tokyo en début
de journée.)

Une seule option : vol Nippon Airlines NH204 avion B787 (I'extrémité de l'aile semble
correspondre) décollage Francfort autour de 14HO0 atterrissage Tokyo autour de 8H30 (semble
correspondre a la photo #1).

Maintenant, je note pour la photo 2 que :
e Prise au coucher de soleil dans I'némisphére nord,
e Aux environs de la moitié du frajet (tombée de la nuit),
e Paysage trés sec et enneigé,
e Riviere tortueuse sur fond de vallée plate,
e Sommets des montagnes "rabotés”,

¢ Donc zone d'érosion par de gigantesques glaciers.

J'émet une hypothése surla zone : La Sibérie
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J'affine mon hypothese par FlightRadar24 (outil pour voir en temps réel des vols) pour le vol
NH204. Je compare sur plusieurs vols : les routes peuvent varier selon la météo. Je recherche
ensuite des zones montagneuses seches et érodées sur la route.

D'abord je vérifie que la trajectoire finale du vol correspond sur Tokyo :

@flightradar24

Playback of flight NH204

Frankfurt

@ flightrodar

@flightradar2

Playback of flight NH204

Frankfurt

Notezla zone grise correspond au début de la nuit (variable selon les périodes de I'année, mais
globalement dans le bon secteur).

On affine encore sur FR24 : (Zone d'environ 200km x 300km) :

@flightrodar

Playback of flight NH204

Frankfurt Tokyo
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Je passe sur Maps en mode 3D satellite :

Bielorussie

Russie

Rappels :

e Avion dirigé vers sud-est-est

e Vue dirigée vers sud-ouest (cf. position par rapport a l'aile)

A présent je navigue sur la zone en mode 3D d altitude moyenne en étant orienté vers le sud-
ouest (axe de la photo).

e Rouge = détails a refrouver sur GMaps

e Vert = orientation des vallées et jonctions
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Position :
https://google.de/maps/@68.4552973,99.072536,50550,35y,183.87n,6%91/data=I3m1!1e3!5

mllie4
e Vue : orientée vers le sud-ouest (direction du coucher de soleil, avion trés au nord)

e Avion : dirigé vers le sud-est-est

7.2 Reverse Image

La recherche dimages inversée est I'une des techniques d'investigation numérique les plus
connues et les plus faciles. Cette méthode a également été largement utilisée dans la culture
populaire gr&ce aux nombreux journalistes qui debunk des fakes news.

Cependant, si vous n'utilisez Google que pour la recherche d'images inversées, vous serez le
plus souvent décu. Limiter votre processus de recherche au téléchargement d'une
photographie dans sa forme originale sur le seul site https://images.google.com/ peut vous
donner des résultats utiles pour les images les plus manifestement volées ou les plus populaires,
mais pour la plupart des projets de recherche sophistiqués, vous avez besoin de sites
supplémentaires a votre disposition - ainsi que de beaucoup de créativité.

Yandex est de loin le meilleur moteur de recherche d'images inversées, avec une capacité
effrayante et puissante a reconnaitre les visages, les paysages et les objets, pour des résultats
remarquablement précis avec des requétes de reconnaissance des visages et des paysages.

Ses points forts résident dans les photographies prises dans un contexte européen ou ex-
soviétique. Bien que les photographies d'Amérique du Nord, d'Afrique et d'autres endroits
puissent encore donner des résultats utiles sur Yandex, vous pouvez vous sentir frustré en faisant
défiler les résultats principalement de Russie, d'Ukraine et d'Europe de I'Est plutdt que du pays
de vos images cibles.
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Les algorithmes de reconnaissance faciale utilisés par Yandex sont étonnamment bons. Non
seulement Yandex recherchera des photos quiressemblent & celle qui contient un visage, mais
il cherchera également d'autres photos de la méme personne (déterminées par la
correspondance des similitudes faciales) avec un éclairage, des couleurs de fond et des
positions completement différents. Alors que Google et Bing peuvent se contenter de
rechercher d'autres photographies montrant une personne avec des vétements et des traits
faciaux généraux similaires, Yandex recherchera ces correspondances, ainsi que d'autres
photographies d'une correspondance faciale. Attention, depuis quelque temps, les résultats
de Yandex ne sont pas aussi pertinents qu'auparavant. Plusieurs membres de la communauté
OSINT trouvent que Yandex fonctionne mieux lorsque I'on a un VPN connecté sur un serveur
Russe.

Bing et Google sont aussi trés bons, mais pas aussi avancés que Yandex.

Google Lens par contre est excellent pour reverse des paysages, car il embarque de I'l|A avec
un algorithme de reconnaissance.

7.3 Métadonnées

Les métadonnées EXIF sont des informations contenues dans des fichiers image (jpeg
généralement), qui permettent de fournir des informations techniques sur un cliché,
notamment les parameétres de I'appareil photographique :

o Margue et Modéle

. Date du cliché

. Vitesse d'obturation

o Exposition

o Ouverture du diaphragme

. Sensibilité (ISO)

. Distance focale

o Objectif

. Flash activé ou désactivé
o Source lumineuse

. Coordonnées
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Voici un site pour extraire les données EXIF d'une image : http://exif.regex.info/exif.cqi

Exemple d'une recherche sur la plateforme

Jeffrey's Image Metadata Viewer

URL: |URL of image on the wet

or Je ne suis pas un robot
File: | Choisir un fichier | Aucun fichier n.. té sélectionné

Jeffrey Friedl's Image Metadata Viewer
(How to use)
Some of my other stuff

My Blog - Lightroom plugins - Pretty Photos
“Photo Tech”

This tool remains available so long as I can keep it free and the bandwidth doesn't cost me too much. A gift of thanks is always appreciated, but certainly not required. | Send a gift via PayPal |. or perhaps an Amazon gift certificate (to: §fried1gyshoo. con), or
perhaps send me some good karma by doing semething kind for a stranger

If you have questions about this tool, please see the FAQ.

Basic Image Information

Target file: w1240-pl6x9-alibaba-results 0 (2)jpz

Date: March 31,2020 1:50:04PM (timezone not specified)

(7 months, 21 hours, 39 minutes, 42 seconds ago, assuming image timezone of US Pacific)
File: 1,240 x 405 JPEG
159,825 bytes (156 kilobytes)

Color

WARNING: Color space tagged as SRGB, without an embedded color
Encoding: | profile. Windows and Mac browsers and apps treat the colors

randomly.

Tmages for the web are most widely viewable when i the sRGB color space and with an

embedded color profile. See my Introduction to Digital-Image Color Spaces for more
nformation.

& P # [ Exrracted 256 x 83 7.4-kilobyte “EX1 : Thusbnaillnage™ JPG
Displayed here at 100% (*

the area of the original)

Je vous donne aussi un lien d'un site afin d'analyser une image avec différents tests permettant
de savoir si des éléments sur I'image ont été modifiés, le site propose aussi une extraction des
métadonnées : https://29a.ch/photo-forensics/#forensic-magnifier

Forensically P
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8 - SOCIAL ENGINEERING

L'ingénierie sociale (social engineering en anglais) est, dans le contexte de la sécurité de
l'information, une pratique de manipulation psychologique a des fins d'escroquerie. Les termes
plus appropriés A utiliser sont le piratage psychologique ou la fraude psychologique. Dans le
contexte de la sécurité de linformation, la désignation ingénierie sociale est déconseillée
puisqu'elle n‘accentue pas le concept de tfromperie.

8.1 Campagne de phishing

Simuler des campagnes de phishing permet de déterminer le risque d'exposition réel au niveau
de votre organisme, et qinsi, sensibiliser de maniére efficace vos collaborateurs

Cela va vous permettre aussi de :

e Vous sensibiliser aux mails frauduleux.

e Adopterles bonnes pratiques face au phishing.

Nous allons utiliser I'outil Gophish, c’est un outil de phishing open-source congu pour les
entreprises et les auditeurs. Il permet de mettre en place et d'exécuter rapidement et
facilement des campagnes de phishing et des formations de sensibilisation & la sécurité.

Voici le lien du dépdt Github : https://github.com/gophish/gophish

Pour cela vous allez avoir besoin de :
e VM Ubuntu avec 2GO de RAM, 60GO de Stockage & 1vCPU

e D'un serveur SMTP ou un domaine & exploiter (Un « serveur SMTP » est un serveur de
messagerie qui achemine sur Internet des emails d'un expéditeur & un ou plusieurs
destinataires selon les regles du protocole réseau SMTP.)

Voici un futo YouTube au sujet de [linstallation sur un environnement Linux:
https://www.youtube.com/watch2v=x03fQ2JUA-E

Une fois I'installation faite, rendez-vous sur I'interface Web. Vous allez commencer par vous
rendre dans I'onglet New Sending Profile pour configurer le serveur SMTP afin d’envoyer vos
mails.
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New Sending Profile

Mame:
TEST
Interface Type:
SMTP
From:

TEST TEST <test@gmail.com=

Host:

smtp.gmail.com:465

Username:

test@gmail.com

Password:
A8 RRRRARERS
Ignore Certificate Errors @
Email Headers:
Show| ,, entries Search:

Header - Value

No data available in table

Showing 0 to 0of 0 entries Previous MNext

Name : Nom du profil,

From : Nom + adresse mail d'envoi

Host : Serveur SMTP, dépend de votre fournisseur (OVH, Gmail ...)

Username : Nom d'utilisateur ou mail pour se connecter au serveur SMTP

Password : Mettre mot de passe pour se connecter au serveur SMTP

Custom Header : Permet de bypass certains champs des headers de mail (X-Mailer)

Send Test Mail : permet de savoir si la configuration est bonne.

Ensuite nous allons créer un Template de notre mail, exemple avec mail de CAF, vous pouvez
importer un vrai mail pour rendre le votre plus réaliste. Pour cela, rendez-vous dans I'onglet
New Template.
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New Template

Mame:

CAF

= Import Email

Subject:

Votre Caf vous informe.

Text HTML

XD B E G e %o mM@E=Q X BB

B I & L |z 1S 99 | Styles - | Mormal -

Mon compte retraite,
une application partenaire de votre Caf

Benjour,

La retraite ? Ce n'est pas pour tout de suite. Mais vous
pouvez suivie et vérifier vos droits dés maintenant sur votre
mokbile. Vous commencez & les obtenir dés le début de votre
activité professionnelle et méme parfois pendant vos &tudes.
Wattendez pas |le dernier moment.

Avec I'spplication Caf — Mon compte vous accédez & votre
dossier d'sllocataire.

Avec Mon compte retraite, vous avez une vision globale de
votre camiére et de vos droits. Vous pouvez sussi simuler
vore montant et vowre &ge de départ & la retraite
directement sur votre mabile.

Pour prendre en compte vos droits, connectez vous sur
notre page d"sccueil avec votre compte CAF :

A bientdt sur Mon compte retraite, 'application de tous vos
régimes de retraite.

Viotre caisse d'Allocations familiales
{En partenariat avec Info Retraite) W

body table tbody tr td div div p span

Add Tracking Image

Dans cet exemple, j'ai mis le vrai lien de la CAF en brut, par-dessus ce texte, je vais le
transformer en un lien hypertexte vers un serveur de phishing (fausse interface de connexion
ou iplogger). L'option Add Tracking Image, permet de metire une image transparente dans le
mail, afin de savoir si l'utilisateur a ouvert le mail, si ce dernier a cliqué sur le lien, etc.

Désormais, I'onglet Landing Pages va nous servir d générer une fausse interface de connexion
en important la page de connexion d'un site, exemple avec le site de Github :
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Name:

| TEST]

@ Import Site

HTML

X0hGEm B« . L= QX BsSwe=|R

B I & L|= = 7Y | Styles = | Format -

O

Sign in to GitHub

Username or email address

Password Forgot password?

MNew to GitHub? Create an account. hd

body div main div form div input
Capture Submitted Data @
Capture Passwords

0 Warning: Credentizlz are currently not encrypted. This means that captured passwords are stored in
the database as cleartext. Be careful with this!

Redirect to: @

Les options capture submitted data & password permettent de récupérer les crédentials de
votre victime. L'option Redirect to permet de rediriger ensuite votre cible sur le vrai site pour
éviter des soupcons.

Il ne nous reste plus qu'd établir la liste de nos mails cibles, pour cela rendez-vous dans I'onglet,
New Group, ouU il ne vous reste plus qu'd créer un groupe et mettre I'ensemble des mails ou
vous allez envoyer ci-dessous.

Pour finir, vous allez lancer le processus d'envoi des mails qui va marquer le début de votre
campagne. Allez dans New Campaign, renseignez I'lP du site de la fausse interface de
connexion par exemple, choisissez les différents parametres que vous avez configurés
auparavant puis lancez la campagne et attendez les résultats bien sagement sur votre
Dashboard.
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9 - REGEX

9.1 Explication et utilité

Une expression réguliere est une séquence de caractéres qui définit un modele de recherche.
Habituellement, ces modeles sont utilisés par les algorithmes de recherche de chaines de
caracteres pour des opérations de "recherche" ou de "recherche et remplacement” sur les
chaines. Il s'agit d'une technique développée en informatique théorique et en théorie du
langage formel.

Le concept est apparu dans les années 1950 lorsque le mathématicien américain Stephen
Cole Kleene a formalisé la description d'un langage régulier. Le concept est devenu d'usage
courant avec les utilitaires de traitement de texte Unix. Différentes syntaxes pour écrire des
expressions régulieéres existent depuis les années 1980, I'une étant la norme POSIX et une autre,
largement utilisée, étant la syntaxe Perl.

Les expressions régulieres sont utilisées dans les moteurs de recherche, les dialogues de
recherche et de remplacement des traitements de texte et des éditeurs de texte, dans les
utilitaires de traitement de texte et dans l'analyse lexicale. De nombreux langages de
programmation fournissent des capacités de regex soit intégrées ou via des bibliotheques.

9.2 Liste de ressources

https://regex101.com/ est un testeur de regex en ligne et un débogueur pour les langages
PHP, PCRE, Python, Golang & Javascript. Il va vous permetire de comprendre comment les
regex fonctionnent réellement.

http://regex.inginf.units.it/ : Cet outil est un générateur de regex.
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10- SOCMINT

10.1 Pseudos

e Sherlock : Outil utile et modulable pour chercher plusieurs comptes sur des sites avec
le méme pseudo : https://github.com/sherlock-project/sherlock

10.2 Twitter

o Recherche avancée : Effectuez une recherche sur Twitter en utilisant une grande
variété de filtres. Les recherches résultantes peuvent étre sauvegardées, mais Aussi
ajustées dans la boite de recherche ou dans l'url.

Recherche avancée

e Google dork : Une recherche personnalisée qui vous permet d'utiliser Google pour
rechercher des listes de Twitter par mot-clé.

site:twitter.com inurllists hello X Q

Q Tous &) Images @ Actualités [ Vidéos Q) Maps | Plus Paramétres  Outils
Environ 12 100 résultats (0.43 secondes)

twitter.com » cramif » lists » handicap

@CRAMIF/HANDICAP on Twitter

1. Liked. 1. Handicap.fr @Handicap_fr 29m29 minutes ago. More. Copy link to Tweet; Embed
Tweet. Hello handicap by Korian: 2¢& édition les 8 et 9 juillet 2020

twitter.com » helenefrebourg » lists » coaching ~
@helenefrebourg/coaching on Twitter

Hello | Dans le cadre de ma thése sur « Les enjeux du digital dans le secteur du vin » je suis &
la recherche d'experts a interviewer pour échanger autour de ce

twitter.com » birchboxfr » lists » blog-de-mecs «

@BirchboxFR/blog de mecs on Twitter

Oh on m'a encore annoncé 1 min d'attente et aprés 15 - « nous ne sommes plus en mesure de
vous répondre » —= et ¢a raccroche ! Hello ! 1 reply O retweets 0
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List_copy : Un outil qui vous permet de copier des listes Twitter entiéres pour créer les
votres : https://github.com/Noleli/listcopy

Spoonbill : Suit les modifications apportées aux profils des comptes Twitter.

Account Analysis : Donne des statistiques sur les comptes Twitter, temps de tweet,
nombre de réponses les plus fréquentes, etc...

TweetBeaver : Outil disposant d'une interface conviviale donnant une analyse des
comptes, y compris pour les interactions entre les comptes.

TruthNest : Outil d'analyse des comptes. Interface attrayante et conviviale et possibilité
d'exporter I'analyse sous forme de fichier PDF.

Foller.me : Outil d'analyse de comptes, il ne nécessite pas de se connecter a Twitter.

Followerwonk : Outil d'analyse de compte. Trés utile pour explorer les bios Twitter afin
de trouver des comptes intéressants.

Twopcharts : Analyse de comptes, suit également les tendances générales de Twitter.
Offre un service plus complet pour 'abonnement payant.

twXplorer : Analyse de comptes qui permet des recherches muliiingues et des
instantanés de résultats sauvegardés.

DMI-TCAT : Ensemble d'outils permettant de récupérer et de collecter des tweets et de
les analyser de différentes manieres. Il est principalement écrit en PHP et fonctionne
dans un environnement de serveur web :

https://github.com/digitalmethodsinitiative/dmi-tcat/wiki

10.3 Facebook

Liste de Tools et de sites :

Google Dork : De multiples dorks existent pour trouver des comptes ou données
intéressantes.

site facebook com "Search Location” "Search Name” X Q

Q, Tous @ Maps B Actualités [ Vidéos (&) Images i Plus Paramétres  Qutils

Environ 249 résultats (0,33 secondes)

www facebook.com » posis + Traduire cette page

#voting for us ... - The Nai Harn, Phuket | Facebook
Search location: Phuket 4. Search name: Nai Harn 5. Click "The Nai Harn Phuket” to begin
vote for us. Again, your action will be highly appreciated. #thenaiharn

zh-cn.facebook.com > posts ~ Traduire cette page
The Nai Harn, Phuket - Facebook

Search location: Phuket 4. Search name: Nai Harn 5. Click "The Nai Harn Phuket” to begin
vote for us. Again, your action will be highly appreciated. #thenaiharn

www.facebook.com » directory > pages

Search Intelligence Group Company | Search a best girlfrends ...

Consulting Agency. Search Location. Product/Service. Search Lecation Photo. Interest
Musician/Band. Search Name Clothing (Official). Local Business

Maltego : Dans le cas de Facebook, Maltego propose de nombreux modules (appelés
"tfransforms” au sein de la communauté) pour enquéter sur les profils sociaux. Les plus
populaires sont les Sociallinks ou SocialNet, qui sont des modules commerciaux de
Facebook OSINT.
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10.4

Facebook ID : Vous pouvez trouver le numéro de compte Facebook d'une personne
en consultant le code source (clic droit et Afficher la source de la page) des sujets de
la page Facebook et en recherchant I'expression "fb://profil/" (sans les guillemets) et le
numéro de compte Facebook devrait apparditre apres cela.

Bibliothéque de publicités Facebook : vérifiez qui est derriere et qui dépense sur les
publicités Facebook :
https://www.facebook.com/ads/library/2active status=all&ad type=political _and iss
ue_ads&country=FR

Réinitialisation du mot de passe : Tant que vous n'étes pas connecté a Facebook, vous
pouvez utiliser la page de réinitialisation du mot de passe pour voir si une adresse
électronique ou un numéro de téléphone portable est lié & un compte Facebook
actuel.

Instagram

Liste de Tools et de sites :

10.5

Toutatis : Toutatis est un outil qui vous permet d'extraire des informations des comptes
Instagram fels que les e-mails, les numéros de téléphone et autres:
https://github.com/megadose/toutatis

High Resolution Downloader for Instagram : Extension Chrome pour récupérer des
images en haute résolution: https://chrome.google.com/webstore/detail/high-
resolution-downloade/hbijmiokbffalbolieapplfhmmnioeao

Spatulah : Scrapper pour les commentaires Instagram : https://spatulah.com/

Reddit

Collection de .CSV et .JSON sur de multiples informations Reddit (user, subreddits ...) :
https://files.pushshift.io/reddit/

Archives de Reddit : hittp://www.redditarchive.com/

Site pour analyser un utilisateur : hitps://reddit-user-analyser.netlify.app/

Mostly Harmless : Extension Chrome sur la recherche la page web que vous étes en
train de consulter pour voir si elle a été soumise d reddit. Si c'est le cas, vous pouvez voir
partout oU il a été posté, voter pour ou contre I'article, et méme le sauvegarder, le
cacher et le signaler directement depuis la fenétre contextuelle. Vous pouvez méme
soumettre a nouveau le message a un autre sous-reddit :
https://kerrick.github.io/Mostly-Harmless/#features

InstagramOSINT : L'outil Instagram OSINT permet d'obtenir, & partir d'un compte
Instagram, une série d'informations que vous ne pourriez normalement pas obtenir en
consultant simplement son profil. Les informations comprennent : Nom d'utilisateur, Nom
du profil, URL, etc... Elle intégre aussi une API pour pouvoir utiliser cela dans vos codes
python. Voici le lien : https://github.com/sc1341/InstagramOSINT

10.6 Google Suite
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e GHunt : Tool écrit en Python et qui permet d'extraire des infos sur un compte Google :
https://qithub.com/mxrch/GHunt

10.7 LinkedlIn

Linkedint: Tool pour faire du scraping : https://github.com/vysecurity/LinkedInt

Crosslinked : Cet outil permet de simplifier les processus de recherche dans Linkedin pour
collecter les noms des employés valides lors de la vérification des mots de passe ou d'autres
tests de sécurité d'une organisation : https://github.com/m8rOwn/CrossLinked
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11- DORKING

11.1 Google

Les Google dorks sont des recherches sur Google avec des chaines de recherche spécifiques
qui peuvent forcer Google & renvoyer un type de résultat spécifique.

Par exemple, si vous voulez frouver des vidéos de chats uniqguement sur BuzzFeed.

Mais chaque fois que vous avez cherché sur Google "vidéos de chats”, la plupart des résultats
étaient dominés par YouTube ou d'autres sites de partage de vidéos.

videos de chat X Q

Essayer De Ne Pas Rire Vidéo De Chat A Mourir De Rire #11 ...
YouTube - Chat Drole

www.youtube.com » watch

Essayer De Ne Pas Rire Vidéo De Chat A Mourir De Rire #7 ...

Cute Is Not Enough - Best Funny Cat Videos 2019 #7. 6,466,706
. views6.4M views. - Jan 20, 2019.
20 janv. 2019 - Ajouté par Chat Drole

www.youtube.com » watch

Chat Mignon Chat Dréle Vidéo De Chat A Mourir De Rire #21 ...

2 Cute Is Not Enough - Best Funny Cat Videos 2019 #21. 985,473 views985K
(» views. » Oct 11, 2019.

4 L
m 11 oct. 2019 - Ajouté par Chat Mignon TV

C'est 1a ou I'utilisation des googles dorks est pratique car maintenant nous allons chercher
avec la chaine suivante sur Google pour obtenir des résultats uniqguement de Buzzfeed.

site :«buzzfeed.com» videos de chats

site:"buzzfeed.com” videos de chat X Q

Q Tous (2] vidéos & Images B Actualités {7 Shopping i Plus Paramétres Outils

Environ 18 900 résultats (0,44 secondes)

www.buzzfeed.com > julesdarmanin » ce-boys-band-co...

Le meilleur clip de 2016 est composé de cing chats qui dansent
9 mai 2016 — Le meilleur clip de 2016 est composé de cing chats qui dansent ... Your browser
does not currently recognize any of the video formats available ...

www.buzzfeed.com » samimain » fais-dodo-cochon «

Regardez ce chat aider son pote le cochon a s'endormir
1 sept. 2015 — Regardez le chat Leonardo diCatzio caresser son pote Moritz le cochon ... Your
browser does not currently recognize any of the video formats ...

www.buzzfeed.com » victoriakuglin » video-chat-style

23 Things That'll Help You Look Your Best During Your Next ...

www.buzzfeed.com » adriensenecat » chat-coince-lille ~

Cette pauvre chatte est coincée derriere une grille a Lille ...
27 juil. 2015 — On y trouve notamment des vidéos de la chatte qui miaule pour demander de
sortir. ... Posted by Libérez le chat du Sacré-Coeur de Lille.
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D'autres chaines de caractéres communes sont :
filetype:

intext:

inurl:

Cela permettra également de filtrer le gros des informations des sites que Google indexe et
vous aidera 4 trouver exactement ce dont vous avez besoin. Concrétement, vous trouvez
I'aiguille dans la botte de foin. Cela peut s'avérer tres utile lorsqu'elle est utilisée dans le bon
contexte. Si vous étes un étudiant d la recherche de documents de recherche, par exemple.

Voici un lien avec une énorme base de données de Dork :

https://www.exploit-db.com/google-hacking-database

Si vous craignez que les moteurs de recherche indexent des parties de votre site que vous
aimeriez sécuriser, vous devriez envisager d'autoriser Google a n'explorer que les parties de
votre site que vous aimeriez voir indexées a I'aide d'un fichier robots.txt.

Pour en savoir plus & ce sujet : https://www.anthedesign.fr/referencement/fichier-robots-txt/

11.2 Shodan

Voici une des listes de dorks pour le site Shodan :

https://github.com/humblelad/Shodan-Dorks

https://github.com/jakejarvis/awesome-shodan-queries

Excellent tutoriel démontrant la puissance de Shodan en utilisant ce dernier avec de la
créativité : https://medium.com/@Asm0d3us/weaponizing-favicon-ico-for-bugbounties-osint-
and-what-not-ace3c214e139
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12- INVESTIGATION EN FRANCE

12.1 Entreprise

En OSINT il peut étre intéressant de s'intéresser a la partie « pro » et chercher des informations
sur une personne morale plutdt que la personne physique.

Ca ne concernera pas le commun des mortels, mais dés qu'on va toucher & des personnes
politique, publique il peut y avoir de la donnée & aller chercher.

Toutes les entreprises doivent publier un certain nombre d'info, et elles sont en parties
publiques, mais I'acceés y est souvent payant (Infogreffe).

On peut avoir des données gratuites sur des annonces légales ou autres, quelques liens ci-
dessous :

https://www.pple.fr/

https://www.societe.com/

Le lien suivant, https://www.societe.ninja/ est un site tres utile pour avoir des informations
pouvant étre payantes sur societe.com, Les données affichées sont fournies en OPEN DATA
par des APl externes :

e INSEE (Répertoire SIRENE)
e INPI (Répertoire RNCS)

e LEGIFRANCE,

e BODACC

La majorité des outils sont « pro » car utilisés par des commerciaux ou des RH. lls proposent tous
une version gratuite avec des nombres d'utilisations limitées. Pour y accéder, il faut souvent
fournir une adresse mail professionnelle (avec un nom de domaine hors Yahoo, Gmail etc.).

https://hunter.io/search

Cet outil ci-dessus permet de chercher sur internet les différentes adresses mail & partir d'un
nom de domaine d'adresse pro. Cela permet également de déceler la nomenclature «
prénom.nom ».

12.2 Particuliers

LittleBrother est un outil de collectes d'informations qui vise & effectuer des recherches sur une
personne francaise, suisse, luxembourgeoise ou belge. Il fournit divers modules qui permettent
des recherches efficaces. LittleBrother ne requiert pas de clé API ni d'identifiant de connexion :
https://github.com/Iulz3xploit/LittleBrother

Operative-Framework est un Framework d'investigation numérique, vous pouvez interagir avec
plusieurs cibles, exécuter plusieurs modules, créer des liens avec la cible, exporter le rapport
vers un fichier PDF etc. : https://github.com/graniet/operative-framework

Page 58 sur 59


https://www.pple.fr/
https://www.societe.com/
https://www.societe.ninja/
https://hunter.io/search
https://github.com/lulz3xploit/LittleBrother
https://github.com/graniet/operative-framework

B
Conclusion

Vous étes nombreux & me suivre sur Twitter et ce, depuis de nombreuses années.

Vous avez pu voir le nombre d'enquétes que j'ai pu résoudre grace @ I'OSINT et au déld
car oui, j'di souvent dépassé les limites.

La « technique supréme » reste I'emprunt d'identité pour infiltrer des environnements et
obtenir des informations.

@DalilBoubakeur existe depuis presque 11 ans, j'ai publié des communiqués a la place
du recteur de la Gde mosquée de Paris tout en respectant sa réputation en ligne bien
évidemment.

Pour étre invisible en ligne, il vous faut également « emprunter » une identité qui parfois
peut étre réelle en copiant les données depuis un facebook ou un linkedin mais il faut
veiller & ce que la personne ne posséde pas de compte sur le réseau ou vous souhaitez
dupliquer son identité.

Sur le long terme, je vous recommande d'emprunter celle de diplomates africains ou
de pays inconnus.

Sur le court terme, pour obtenir des informations sur une personne aprés l'avoir
observée, je recommande I'emprunt de l'identité d'une personne de son second cercle
:individu de la méme entreprise, ami d'un ami, etc ..

Vous pourrez, comme moi, trainer sur les réseaux sociaux en étant anonymes et
crédibles.

Bon courage

LC
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