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La signature électronique sécurisée

FO6DE8C227A259C87EE1DA2AEDS
7C93FESDA36ED4EC87EF2C63AAE
5BOA7EFFD673BE4ACF7BE8923CA
B1ECE7AF2DCF7AE29A3DA44F235
A24C963FFODF3CA3599A70ES5DA3
6BF1ECE77F8DC34BE129A6CF4D1
26BF5BOA7CFEDF3EB850D37CFOC
63AA2509A76FF9227A55B9A6FE3
D720A850D97AB1DD35ED5FCE6BF
0D138A84CF8DC34BE129F8DC34B
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Voila ... c’est fini !
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x filter host \'g Fighting against expiration is a real sport. reBop allows you to play in
the big leagues.
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. . il y a 26 ans,
}*|55t()rl(]ljfi le 11 aout 1996 un

certain aleph_one publie

"Smashing The Stack For
Fun And Profit »

Elias Levy §

Volumese‘.,eﬂ, Issue Forty-Nine danS une revue de haCkerS
File 14 of 1 (phraCk n049).

BugTraq, r00t, and Underground.Org
bring you

XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Smashing The Stack For Fun And Profit
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
testsc2.c

by Aleph One
alephl@underground.org

char shellcode[] =
“smash the stack™ [C programming] n. On many C implementation " "
it it possible to corrupt the ewecution stack by writing past \xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b

the end of an array declared auto in a routine. Code that do "\x89\x£3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd"
this is said to smash the stack, and can cause return from th “\x80\xe8\xdc\xff\xff\xff/bin/sh" .

routine to jump to a random address. This can produce some o !

the most insidious data-dependent bugs known to mankind.

Variants include trash the stack, scribble the stack, mangle yoid main() {

the stack; the term mung the stack is not used, as this is R

never done intentionally. See spam; see also alias bug, int *ret;

fandango on core, memory leak, precedence lossage, overrun sc

ret = (int *)&ret + 2;
Introduction (*ret) = (int)shellcode;

Over the last few months there has been a large increase of buffer }
overflow vulnerabilities being both discovered and exploited. Exampl
of these are syslog, splitvt, sendmail 8.7.5, Linux/FreeBSD mouy Xt
library, at, etc. This paper attempts to explain what buf
are, and how their exploits work.

[alephl]$ gcc -0 testsc2 testsc2.c
[alephl]$ ./testsc2

Basic knowledge of assembly is required.

memory concepts, and experience with gd $ exit
We also assume we are working with
system is Linux. [ alephl 1 $

Writing an Exploit

(or how to mung the stack)

EPITA COSTELAU




Aujourd’hui

CRLF Injection

CSV Injection by Timo Goosen, Albinowax
Catch NullPointerException

Covert storage channel

Deserialization of untrusted data

Directory Restriction Error

Doubly freeing memory

Empty String Password

Expression Language Injection

Full Trust CLR Verification issue Exploiting
Passing Reference Types by Reference
Heartbleed Bug

Improper Data Validation

Improper pointer subtraction

Information exposure through query strings in
url by Robert Gilbert (amroot)

Injection problem

Insecure Compiler Optimization

Insecure Randomness
Tnsecure Temnorarv File

OOSTELAU




Buffer Overflo

Depuis 1996, il existe de
nombreuses parades ...

... mais les techniques de
hacking se sont aussi
perfectionnées !

Ce qu'il faut retenir :
N’importe quel appareil
équipé d’'un CPU qui fait
tourner du code est
potentiellement vulnérable

Table of Contents

¢ Introduction to Memory......
— X86 Assembly Language.
- Linkers & Loaders
— ELFI 1
o Dynamic LiNUX MEMONY......ccceveeieeereeeeceeeeeeeeeees e,
¢ Introduction to Shellcode..
¢, Smashingthe Stackt.....ccinainnnnininuinng
- Exercise: Got Root?
- Exercise: ret2libc
— Return Oriented Programming

A Note on OS Versions

e Why do we jump around OSs, some older and
some newer?
— To learn math, would you start with calculus?
— Techniques are often the same; however, we must learn
how to defeat controls
¢ OS: ASLR, LFH, DEP
o Compiler: Canaries, SafeSEH
* Programs can opt-in or out of some controls
— Windows 7/8 & 2008/2012 exploitation often involves
overwriting C++ vtable pointers on the heap
« Complex attacks requiring advanced programming skills

e Advanced Stack Smashing...........cccceceeveeeeveeeresnennens

— Defeating Stack Protection ...........ccccccveevieiieirenneennnes
— Hacking ASLR
— Hacking ASLR: Another Technique
* Bootcamp Exercise One — Hacking MBSE........
« Bootcamp Exercise Two — Brute Forcing ASLR.

Winning the Lottery

\dvanced Penctrauon Tesung, Eaplon Wnne, and 1l L4
¢ |

Making the right address guess is unlikely

— Let us look at the registers when we hit a segmentation
fault

Searching for Trampolines

(gdb) info reg

eax 0x0 ]
ecx ex17 23
edx ) )

g == ebx 6xb fbe3cco -1678969152
ESP is pointing to our lese [@xbTb03c90) 0xbfb63c90
NOP ebp 6x41414141 6x41414141

S... esi exb7f2dced -1208820512
i edi 0x6 [

eip oxbffffoad exbffffoda
16x $esp -16
10:  6x44444444 6xf6a0000 0x41414141 oxbffff64d
10: 29 4
0 exsbfd2474 6x35137381 0x83c4b8be exfae2fceb
8: _ ex5degbbSf 6xe9d0d667 xac5£3956 exc4dec3la

would cause execution to jump to the
address held in ESP?
—jmp esp is “FF E4” in hex
—call esp is “FF D4” in hex
o Wait, isn't everything randomized?
- Not Always ...
— Let us discuss one method

e What if we could find an instruction that

I Lacking

usihin, Land |

SANS Security 660
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Cyber-attaque

« On a les attaques que 'on mérite ! »
ANSSI Luc Delsalle

L'attaquant se place toujours au niveau
optimal de vos défenses.

Il ne cherche pas la difficulté
si une faille évidente apparait.

Dans presque toutes les attaques
les AD sont compromis.

LISTELAU




Attaques

OpenSSL

buffer overrun

X.509 certificate verification
malicious email address to overflow
4 attacker-controlled bytes on the stack

Pegasus & Co

Asset Panda, eFORCE Software Suite,
Resolver Investigations & Incident, CIS,
Nuance, Adashi Systems, VCS Employee

183
184

185
186

Scheduling, CrimeSoft, On Duty and IWS Law

Enforcement.

Google Pixel TitanM Quarkslab

attacking Titan M with Only One Byte
fuzzing with AFL++ in Unicorn mode
code execution on the chip

183

184 4+
185
186 3

if (written_out > max_out)
if (written_out >= max_out)
return 0;

a«»
ah
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Attaques

UBER

vole de creds o
notif microsoft

exploitant dit « non »

message Whatspp => « oui »

MacronLeaks O

lundi : consigne de sensibilisation
mardi : phishing + exploit

Ransomware o

chiffrement partiel
en-téts + magic numbers

bypass des EDR ©
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Le mail

— usurpation de I'adresse mail de mes proches
— usurpation de mon adresse mail
— usurpation de I'adresse mail de mes collaborateurs

Qui s’est préparé

Envoyer/recevoir Dossier Affichage Adobe PDF

psyCh Olog iq u e m ent ? ? Rechercher Tous les €léments Courrier (Ctri+E) P ‘ Mémo 24juin

Réorganiser par ;: Date lPar ordre chronologique décroissant i Sophie Léger <sophielec

lun, 20/06/2011 22:28
Sophie Léger
-4 cub-27001-request@club-27001.fr Ee Antoine Griind

Lot Club-27001, Vol 47, Parution 2

4 Aujourd’hui

Dossiers

4 Jly adeux semaines

| Sophie Léger
Mémo 24 juin

4 [y a trois semaines

-4 DD-WRT SHOP robot 13/06/2011 5,
Automatic Processing of Order 16332

4 Mois dernier

(g Nicolas Auclert 01/06/2011 _,
Définition sujet de stage FE (et renseignements convention)

|/ Boite de réception (1)

o

4 Avant le mois dernier
=

Eléments:7 Nonlu:1 |
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US-984XN

http://goo.glSNEXRo

DIANNE FEINSTEIN

2:17 Former CIA Director: 'We Kill People Based On Metadata'
‘www.youtube.comatch?v=ZLX~i7EjzM
12 mai 2014 - Ajoute AHBOO77

More info at link: hitp:/t comusa/158460-cla-director-motadata
Kill-people/

KEITH ALEXANDER
BARACK 0BAMA DAVID CAMERON

DILMA ROUSSEFF

LADAR LEVISON

RON WYDEN

JAMES CLAPPER

EDWARD SNOWDEN

MARISSA MAYER

ANGELA MERKEL

OSTELAU

2016 année des ransomwares

Gpcoder Reveton | | Urausy
.

. . . .
Q1 Q2 Q3 Q4 Q1 Q2 Q3 Q4
. .

Kovter

LockDrod KeRanger
. .
CryptoApp XRTN PayCrypt
. . .
Encryptor RaaS VautCrypt || [ Job Cryptor
Y .
Troldesh Radamant | || [+ Buddy
" . .
Convault Tox UnixRansomerypt Vipasana
. | . .
Zerolocker Cryptvaul Cryptinfinite Hydracrypt
. . i
Cryptowall TorrentLocker BandarChor LowLeveld0d Umbrecrypt
. . . | . o
Nymaim Onion TeslaCrypt Locky|
’ .
[
|

(€] Q2 Q3 Q4

. .
Linkup Cryptolocker2015 Dumb

\
j

.
Ransom32 || [|73van
. . .
Browlock Slocker Simplocker er
. . .
CTB-Locker/Citron VirLock Pacman Mabouia 0SX POC Nanolocker
. . ol
Synolocker Pclock Power Worm LeChiffre
. . o
Threat Finder DMA-Locker Magc
. o
Hidden Tear Gomasom Ginx

. .
ORX-Locker | | Chimera-Locker

OSTELAU

Objectif : ralentir le programme d’enrichissement nucléaire Iranien

Moyen : saboter le fonctionnement des centrifugeuses d’enrichissement

Aer reset

Step.

13

£ https;//docs.google.com/

a Documents Photos

CP-342-5-up 10 6 modules

Sle Page daccueil Moyen : prise de contrble totale du HSM de DigiNotar.

(autorité de certification reconnue et importante

émettant certains certificats du gouvernement Hollandais)

P E——

ot o

T Cible : le HSM de DigiNatar ? un simple PC hébergeant tous
EE= les systémes de génération de certificats ... trés mal protégé

Conséquences: 500 certificats frauduleux fabriqués et un
certificat *.google.com ayant permis I'espionnage d'utilisateurs
Iraniens du 10 juillet au 29 aout 2011

: MAJ de tous les navigateurs et OS
+ audits de 54 autorités de certification

OSTELAU




Equation Group

N IT
PIXPOCKET

5
#EquationAPT
#TheSAS2015

The first step is executing bc-genpkt, which generates an IKE packet of
arbitrary size and fills some of it with arbitrary data.

Usage: ./bc—genpkt [-h] [-o0 <file>] [-f <X>] [-r] [-s] [-vIvvl] size

-h help/usage

-0 file write data to named file

-f X fill remainder of large packets with character 'X'

-r randomize the initiator cookie

-s randomize the SPI

-vIvv]l verbosity - show lengths, packet dumps, etc

size size of new packet, should be 96 <= size <= 65536 bytes

Packets larger than 2528 bytes will be filled with random data
unless the -f option is used.

This generates a packet file which can be used as input to the binary be-id,
which sends the packet to the victim host. Hector Martin notes that it sends a
IKE packets with a large Group-Prime option, and speculates that if the victim
host is replying using the request length but only filling in the requested 768 bit
prime, then it returns a buffer of uninitialised data following it.

Usage:
./bc-id -t <dest IP> []
Options:
-t <dest IP>
-1 <local port>
—-p <remote port>
-I <infile name> [defaults to sendpacket.raw]
-0 <outfile name> [defaults to ".raw"]
—f <packetfile name> Reads in packet from a file.
-h print this message
-q quiet mode. Doesn't print hex of response pac

The strings in the bec-id binary shows that the program seems to patch some
memorv and look for a start strina in the response. However Hector Martin

EQUATION GROUP:
QUESTIONS AND
ANSWERS

KASPERSKY3
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Outils NSA

@ GitHub, Inc. [US] https://github.com/misterchOc/shadowbroker

yEPITA

£COLE D'INGENIEURS EN INFORMATIQUE

EARLYSHOVEL RedHat 7.0 - 7.1 Sendmail 8.11.x exploit

EBBISLAND (EBBSHAVE) root RCE via RPC XDR overflow in Solaris 6, 7, 8, 9 & 10 (
and x86.

ECHOWRECKER remote Samba 3.0.x Linux exploit.

EASYBEE appears to be an MDaemon email server vulnerability
EASYFUN EasyFun 2.2.0 Exploit for WDaemon / IIS MDaemon/WorldClient pre 9.5.6
EASYPI is an IBM Lotus Notes exploit that gets detected as Stuxnet
EWOKFRENZY is an exploit for IBM Lotus Domino 6.5.4 & 7.0.2
EXPLODINGCAN is an IIS 6.0 exploit that creates a remote backdoor

ETERNALROMANCE is a SMB1 exploit over TCP port 445 which targets XP, 2003,
2008 R2, and gives SYSTEM privileges (MS17-010)

EDUCATEDSCHOLAR is a SMB exploit (MS09-050)
EMERALDTHREAD is a SMB exploit for Windows XP and Server 2003 (MS10-061)
EMPHASISMINE is a remote IMAP exploit for IBM Lotus Domino 6.6.4 to 8.5.2

ENGLISHMANSDENTIST sets Outlook Exchange WebAccess rules to trigger execut
to send an email to other users

EPICHERO 0-day exploit (RCE) for Avaya Call Server

ERRATICGOPHER is a SMBv1 exploit targeting Windows XP and Server 2003
ETERNALSYNERGY is a SMBv3 remote code execution flaw for Windows 8 and Ser
ETERNALBLUE is a SMBv2 exploit for Windows 7 SP1 (MS17-010)
ETERNALCHAMPION is a SMBv1 exploit

ESKIMOROLL is a Kerberos exploit targeting 2000, 2003, 2008 and 2008 R2 domai
ESTEEMAUDIT is an RDP exploit and backdoor for Windows Server 2003
ECLIPSEDWING is an RCE exploit for the Server service in Windows Server 2008 an
ETRE is an exploit for IMail 8.10 to 8.22
ETCETERABLUE is an exploit for IMail 7.04 to 8.05

‘A

79
M &£

°
1
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MS17-10

msf auxiliary( ) = options
Module options (auxiliary/scanner/smb/smb_msl7 010):

Name Current Setting Required Description

RHOSTS 192.168.1.177 target address range or CIDR identifier
RPORT 445 yes The SMB service port (TCP)

SMBDomain . no The Windows domain to use for authentication
SMBPass no The password for the specified username
SMBUser no The username to authenticate as

THREADS yes The number of concurrent threads

msf auxiliary( > exploit

192.168.1.177:445 Connected to \\192.168.1.177\IPC$ with TID = 2048
192.168.1.177:445 Received STATUS INSUFF SERVER RESOURCES with FID = 0
192.168.1.177:445 Host is likely VULNERABLE to MS17-010!

Scanned 1 of 1 hosts (100% complete)

Auxiliary module execution completed

LI1STELAU




|HackingTeam|

Rely on us.

THE HACKING SUITE FOR GOVERNMENTAL INTERCEPTION
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Hacking Team hacked

' HackingTeamHackingStory.txt %

|

| -
< L1

|

<|-|

JEZ N N N

#antisec

—[ 1 - Introduction ]

You'll notice the change in language since the last edition [1]. The
English-speaking world already has tons of books, talks, guides, and

info about hacking. In that world, there's plenty of hackers better than me,

but they misuse their talents working for "defense" contractors, for intelligence
agencies, to protect banks and corporations, and to defend the status quo.

Hacker culture was born in the US as a counterculture, but that origin only
remains in its aesthetics - the rest has been assimilated. At least they can

wear a t-shirt, dye their hair blue, use their hacker names, and feel like

rebels while they work for the Man

You used to have to sneak into offices to leak documents [2]. You used to need
a gun to rob a bank. Now you can do both from bed with a laptop in hand [3][4].
Like the ONT said after the Gamma Group hack: "Let's take a step forward with
new forms of struggle" [5]. Hacking is a powerful tool, let's learn and fight!

[1] http://pastebin.com/raw.php?i=cRYvK4jb
E INSERT MODE, ASClII, Line 1, Column 1 Spaces: 2

Plain Text

] Team

Team

Rely on us

THE HACKING SUITE FOR GOVERNMENTAL INTERCEPTION

—=pas dAPT
— pas d’aide mafieuse

= du travail d'orfevre

= de haut niveau

—> veritable ontologie
—tout y est

= une lecon

— mieux qu’une formation

—alireici:
http://pastebin.com/0SNSvyjJ
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Ransomwares

Conti

REvil/Sodinokibi 7.1%

Hello Kitty

Phobos 7

Suncrypt
Avaddon 3.6%
BlackMatter 6%

Cring .6%
MAZE
Egregor
Conti
DoppelPaymer
Sodinokibi (REvil)
NetWalker
Pysa
DarkSide
Nefilim
Avaddon
CLOP
Everest
Ragnar_Locker
Suncrypt
Mount Locker
Ragnarok
AKO
Lockbit 2.0
RansomEXX
Pay2Key
Sekhmet
Ranzy Locker
Cuba
Lorenz
NEMTY

Lockbit 3.6%

Lockbit 2.0 3.6%

Hive 2.4%

Medusalocker 2.4%

pysa

Robinhood 2.4%

2020

$906,324.23

2020
$303,756.59

$2,213,449.74

2021
$541,009.56

- Average Ransom Demand - Average Ransom Paid

Lv
Hive
AvosLocker
BABUK LOCKER
Prometheus
BLACK MATTER
CoomingProject
Spook
Grief
BlackByte
Payload.bin
XING LOCKER
Astro Team
Moses Staff
Vice Society
Haron
snatch
LOCKDATA
SynACK
54BBA47H (Sabbath)
Bonaci Group
El_Cometa (SynACK)
Hotarus
Karma
N3twOrm
Noname
Quantum
Entropy
Vfo
Snatch
AtomSilo
Darkrypt
ROOK
RobinHood
BlackCat (ALPHV)

- OSTELAU
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JEUDI 10 NOVEMBRE 2022

ELSI - jeudi matin 09:00-12:00 - comis oo

12:00

JEUDI 17 NOVEMBRE 2022

#1 : Hacking - Crypto 101

[EPITA] - Cours ELSI... 09:00
12:00

#2 . Crypto 101 - Signature - IGC

JEUDI 24 NOVEMBRE 2022
OpenSSL + XAdES I [EPITA] - TP Cours E... (1)523238

JEUDI 1 DECEMBRE 2022

#4 : Signature - IGC - Certificats

[EPITA] - Cours ELSI... 09:00
12:00

#5 : Loi - Textes - Réglements - Audits

JEUDI 8 DECEMBRE 2022

[EPITA] - Cours ELSI...  09:00
12:00

JEUDI 15 DECEMBRE 2022

[EPITA] - Cours ELSI... 09:00
12:00
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ﬁ de 15 min

La signature électronique sécurisée

FO6DE8C227A259C87EE1DA2AEDS
7C93FESDA36ED4EC87EF2C63AAE
5BOA7EFFD673BE4ACF7BE8923CA
B1ECE7AF2DCF7AE29A3DA44F235
A24C963FFODF3CA3599A70ES5DA3
6BF1ECE77F8DC34BE129A6CF4D1
26BF5BOA7CFEDF3EB850D37CFOC
63AA2509A76FF9227A55B9A6FE3
D720A850D97AB1DD35ED5FCE6BF
0D138A84CF8DC34BE129F8DC34B
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Conditions de perception / acquisition
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Toujours plat et rectangulaire
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Document1

[ insertion  Création  Disposition  Références  Publipostage  Révision _Affichage

- -
\. Calibri (Corps) + 12+ A=~ A~ A%~ AaB AsBbCCDd!
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Coller G I S ~eheXxt||A-2 A [E Normal Sans rtarigre Tire 1 Tae2 Tivre Soustire  Emphasephle  Emphase Volet
A4 Styles
Pageisuri Omots (¥ Francais Bl = = -— —+ 1%
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Codes & Machines

Sommes-nous des machines ?

— Sommes-nous rectangulaires ?
— Pourquoi tabulons-nous ?

— Notre cerveau est-il tabulé ?

— Nouvelles IHM ?

— Sommes-nous du code ?

OSTELAU




Soulagement

- Egalité + Fraternité
REPUBLIQUE FRANGAISE

Paris,le D2

MINISTERE JUSTICE

CABINET
DU GARDE DES SCEAUX. MINISTRE DE LA JUSTICE

LE DIRECTEUR DU CABINET

Monsieur,

Vous avez bien voulu appeler I'attention du Garde des sceaux, ministre de la justice, sur la
procédure judiciaire suivie dans 1" affaire dite « des disparus de Mourmelon ».

Invoquant un fonctionnement défectueux du service de la justice dans I'instruction de cette
re, vous vous inquiétiez de I'issue du procés engagé devant le tribunal de grande instance
aris par les proches des personnes disparues, aux fins de voir reconnaitre la responsabilité

J7ai I’honneur de vous informer que, par jugemet €n date du 26 janvier 2005, le tribunal, aprés
un examen approfondi du dossier pénal, a déclaré recevable et bien fondée I’action des familles
des disparus, et consacré la responsabilité de I'Etat en raison d’un fonctionnement défectueux
du service de la justice.

En consé le tribunal a d ¢ I"Ftat 2 indemniser chacune des parties du préjudice

personnel en résultant.

Je vous prie de croire, Monsieur, 3 I'exp ion de ma considération la

Lauserit L£ MESLE

P 1

£COLE D'INGEN! N INFORMATIQUE
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Signature valide - Cette signature et le contenu signé n'ont pas été modifiés
E—‘j depuis I'application de la signature.

Type de signature : XAdES-EPES

04/11/2010

Benoit LEGER
Chef du monde
Signé par : Benoit Leger

Signer comme : Benoit Leger Affichage...

Emis par: Stelau Conseil CA

Voir les informations complémentaires

rassemblées sur les signatures...
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Signature Electronique ?

\J
~ TeDF

Neclient : 601

edf.fr
EDF&MOI

serviceclient@edt.ir GONCALVES ROCHA RENAN

9 RUE MAYET
F 75006 PARIS
Du lundi au samedi dés 8h et jusqu'a 20h

0969321515

Mon Compte sur Serveur Vocal
0970833333

= F urrler

5| frssioscebexs. o ATTESTATION TITULAIRE DE CONTRAT

@ Lieu de consommation

9 RUE MAYET Par la présente, EDF atteste que M. RENAN GONCALVES ROCHA et ARIELLE
75006 PARIS GONCALVES VIEIRA sont actuellement titulaires d'un contrat auprés d'EDF pour le
Titulaire du contrat logement situé au 9 RUE MAYET, 75006 PARIS.

MGONGALYES ROCHA RENAN Ce contrat a été établl aux noms de M. RENAN GONCALVES ROCHA et ARIELLE
Votre contrat GONCALVES VIEIRA sur la base de leurs déclarations.

de client : 6 0
N°de compte : 4 02 4 024 180 630
(numéro & ransmetire pour e réglement de.

2 vos factures) Pour servir et valolr ce que de droit
: El icité « Tarif B

 Point de livraison (PDL)

N*07307823200619 A Parls, le 14 aolt 2019.

% +Puissance : 06 KVA

Guillaume
Votre conseiller EDF
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Speécifications ?

NOUS CONTACTER ‘ eDF
N° client : 501204§. ‘ ‘

identifiant Internet}

L Par Interneg et Mobile

edf.fr
sur Smaftphone et Tablette LEGER BENOIT
Télécharger I'hppli mabile EDEZMOL 2 rue d’lci
. 1er Etage
Par téléphgne 75001 PARIS

Du lundi au safhedi dék 8h et jusqu'a 21h
09 B9 32Q15 15

h : Ba Par courrier
- EDF SERVICE CLIENT
£ TSA 20012
g 41975 Blois Cedexd
7| #% Nos boutiques
: , ATTESTATION TITULAIRE DE CONTRAT
= Retrouvez la boutique la plus proche
' chez vous sur boutiques.edf.com
g f Lieu de consommation Par la présente, EDF atteste que M. BENOIT LEGER est actuellement titulair
s auprés d'EDF pour le logement situé au |
4

Ce contrat a été établi au nom de M. BENOIT LEGER sur la base de ses déc

M. LEGER BENOIT

ve yvagram s

¥ Vatea aantvat Daiis eandie at ualnir 7a miia Ada Asnit
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La sighature électronique sécurisée #2

FO6DE8C227A259C87EE1DA2AEDS
7C93FESDA36ED4EC87EF2C63AAE
5BOA7EFFD673BE4ACF7BE8923CA
B1ECE7AF2DCF7AE29A3DA44F235
A24C963FFODF3CA3599A70ES5DA3
6BF1ECE77F8DC34BE129A6CF4D1
26BF5BOA7CFEDF3EB850D37CFOC
63AA2509A76FF9227A55B9A6FE3
D720A850D97AB1DD35ED5FCE6BF
0D138A84CF8DC34BE129F8DC34B
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Questions ?

zerodays
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Questions ?
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Crypto Asymetrique

déchiffrer chiffrer

signer verifier
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Crypto Asymetrique

clé privée

clé publique

chiffrement

déchiffrer

chiffrer

signature

signer

verifier
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Concept de signature numeérique

Signature manuscrite

e atteste de I'approbation du contenu d’'un document par le signataire

e vérifiable a l'aide d’une signature de référence

» difficile a imiter sur un autre document (forge)

* non-répudiable : le signataire ne peut nier avoir signé le document

e transférable : Bob peut convaincre un juge qu’Alice a bien signé un
document portant sa signature

Signature numérique
e approbation

* vérifiable

* non forgeable

* non répudiable

e transférable
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Processus de Signature

Signer

Data

Hash
g Algorithm
1110100101 Decryption
Digitally Signed
Document )
Public Key

1000111010

Hash

Hash

v

1000111010

Hash

v

1000111010

Hash

(=

Encryption ep  EEEN(oIeo}[o}i

C=m

Private Key

Digitally Signed
Document

Verifier

.

Signature is valid
when hash values
are equal.

)

d
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ne) RSA _(nq)
L e

Crypto asymetrique Prw

bi-clé
(o] p et q premiers
s e 3 ’”l n n=p.q
Clé publique  Clg privee @(n) = (p-1)q-1)

e premier avec @(n)
d inverse de e modulo ¢(n)
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ne) RSA _(nq)
L e

Signature P

bi-clé
PKCS #1: RSA Cryptography Specifications p et q premiers
Version 2.2 - RFC 8017 n=p.q
o(n)=(p-1)q-1)
Hash-and-Sign e premier avec @(n)
00 --- 00[01|Salt 00 - 00| H(m)|Salt d inverse de € modulo ¢(n)
' N
Hash H > B3

&P Hash G / \\
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_Reagir aprés avoir cassé le cO88ide scn adiérsaire
Feindre d’ignorer ce qu'on sait,
de savoir tout ce qu’on ignore, [...]

avoir souvent pour grand secret de
cacher qu’il n’y en a point, [...]

Beaumarchais - Le Mariage de Figaro (1778)
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VeryShortCryptoStory

3000 symétrique

necettes militano-diplomatiques
de confusion et de dif§usion

100 moderne

de Kenckhof§4 ... au crypto-
systeme panfait / incassable

50 asymétrique

la petite névolution ?

20 quantique

¢a gnande névolution ?
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Echange sécurisé de secret

Chiffré
Texte clair == Chiffrement === Déchiffrement = Texte clair
A . A
Cle
Chiffré
Texte clair == Chiffrement === Déchiffrement = Texte clair

Clé publique Clé secrete

Xlice aléatoire, Bob XBob aléatoire,
. ice . o)
Vilies = gXAllce YAlice YBob VBob = gXBob

A ><

Kalice = YBob

— XBob
KBob = Yalice

KAIice — (gXBob)XAIice — gXAIice'XBob — (gXAIice)XBob — KBOb'
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4 primitives Crypto

Chiffrement Symétrique

Hachage crypto

Chiffré

Texte clair == | Chiffrement |=======>| Déchiffrement = Texte clair
A AN
Clée

NES

SHA1-blockcipher(a, b, c, d, e, M) {
W = expand(M)
for i = 0 to 79 {
new = (a <<< 5) + f(i, b, ¢, d) + e + K[1] + W[i]

(a, b, c, d, €) = (new, a, b >>> 2, ¢, d)
}
return (a, b, ¢, d, e) S\’\P\S
}

Chiffrement Asymeétrique

Key establishment

Chiffré

Texte clair == | Chiffrement == Déchiffrement =—» Texte clair

Clé publique

Xalice aléatoire, = XBob aléatoire,
Valice = g ice Alice __ ypice  YBob Bob

A — >< yBOb gX
XAli
K lice yBOb s

e XBob
KBob = Yalice

Knlicel= (ngob)xAlice = gXAlice XBob — (nglice)xBob = Kgob \/)
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Deux ouvrages Crypto

Serious
Cryptography

A Practical Introduction
to Modern Eneryption

Jean-Philippe Aumasson
Foreword by Matthew D. Green

Colin Boyd
Anish Mathuria

B
Protocols for

Authentication and
Key Establishment
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Post quantique

Chiffrement Asymétrique

Key establishment

Chiffré
Texte clair == | Chiffrement == Déchiffrement =—» Texte clair

Xalice aléatoire, = XBob aléatoire,
) Alice : Bob
Yhlice = g Alice 4‘ YAlice YBob Veoh = g8

e ><

T T Kalice =
Clé publique Clé secrete

o XBob
YBob 2 KBob = Yalice

CRYSTALS-KYBER

Digital Signature Algorithms

CRYSTALS-DILITHIUM

FALCON

SPHINCS+
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3000 ans de crypto symetrique

Cryptographie Symeétrique => Confusion et Diffusion
Confusion par substitution
A<=>U C<=>H Y<=>M Z<=>P ...
Diffusion par permutation / transposition
JESUISPASLA => UEISJASSPAL

<Crypto&Co/> => @HEMZOT+HT?@ => Z@H@?TM+TOEH
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100 ans de crypto symetrique moderne

Crypto symetrique moderne => Auguste Kerckhoffs - 1883

2. Il faut qu’il n'exige pas le secret, et qu’il puisse sans inconvénient tomber entre
les mains de I'ennemi.

3. La clef doit pouvoir en étre communiquée et retenue sans le secours de notes
ecrites, et étre changée ou modifiée au gré des correspondants.

ce qui est gardé secret doit étre ce qui est le moins colteux a changer si le
secret s'avérait divulgué

OSTELAU




Le crypto-systeme inviolable existe

One-Time Pad

* Plaintext H O W A R E Y O U
7 14 22 0 17 4 24 14 20

Plaintext Key Ciphertext OTP: 13 2 1 19 25 16 0 17 23
C BT zZ Q A R X
S 2 2+
b A K Initial total: 20 16 23 19 42 20 24 31 43
E X — M
L + H — I
o 3 H Mod26: 20 16 2319 16 20 24 5 17

Ciphertextt: U Q X T Q U Y F R

XOR

Cryptographie Symétrique => Le Masque Jetable ou One Time Pad
La clé doit étre une suite de caractéres au moins aussi longue que le message a chiffrer.
Les caractéres composant la clé doivent étre choisis de fagon totalement aléatoire.

Chaque clé, ou « masque », ne doit étre utilisée qu'une seule fois (d'ou le nom de masque jetable).
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Crypto asymeétrique revolutionnaire 1

Alice

- Secret Color

- Common Secret .
: D

P‘r»’ d

W 8 |-

&8.38

YEBfamv-_do

Probléme : établissement d’'un secret
commun entre deux entités Alice et
Bob, ne pouvant communiquer que
par un canal public.

Alice ~_Bob

a, 9, p b
A =g modp g p,A — B=¢ modp
K=B'modp «~— B —— K=A modp

K=A"modp = (g modp)'mod p=g“mod p = (g "mod p) ‘mod p =B ‘mod p
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Crypto asymetrique réevolutionnaire 2

Chiffre
RSP\ Texte clair == | Chiffrement =

Echange
Securise
de
secret

Clé publique

Déchiffrement

T

Clé secréte

=3 Texte clair

Clé secréte : deux nombres premiers p, g, un nombre d
Clé publique : n=pg et e=d™! (mod (p—1)(g — 1))

Chiffrement :

E(m) = m°

Déchiffrement :

D(c) =c? (mod n)

Propriété mathématique :

D(E(m))=m*®=m (mod n)

(mod n)
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Crypto asymeétrique : attention

Echange securisé de secret

Clarification

» Key exchange :

» Sender generates a key and encrypts it using receiver's public key
» Receiver does not participate in key generation. Only sender.
» RSA is typically used for key exchange.

» Key agreement :

» Sender and receiver work together to generate a key.
» This is what DH provides.
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Construction Hachage Crypto 0o

| @

Hachage crypto m-—— H [ H(m)

SHA1-blockcipher(a, b, c, d, e, M) {
W = expand(M)

for i = 0 to 79 {
new = (a <<< 5) + F(i, b, ¢, d) + e + K[i] + W[i] ‘ H(mdp)
<<

(a, b, c, d, ) = (new, a, b >>> 2, ¢, d)

}
return (a, b, c, d, e P\?) - “
| ) st mdp mdp

“ H(mdp || 1) @ A function meeting these criteria may still have
undesirable properties. Currently, popular
an (V]

cryptographic hash functions are vulnerable
to length-extension attacks :

@@ )

3

Q
©

—
3

Q
©
-

=> given hash(m) and len(m) but not m, by
choosing a suitable m' an attacker can

calculate hash(m || m'), where ||

denotes concatenation.®l This property can be
used to break naive authentication schemes
based on hash functions. The HMAC construction
works around these problems.
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https://en.wikipedia.org/wiki/Length_extension_attack
https://en.wikipedia.org/wiki/Concatenation
https://en.wikipedia.org/wiki/Cryptographic_hash_function
https://en.wikipedia.org/wiki/HMAC

Construction du HMAC Y =]

HMACk (m) = h((K @ opad) || h((K @ ipad) || m))

opad ipad
e e xor
f f HMAC [a5) D
M ———>
| ipad | | opad |
| i key pad | | o key opad |
[ key ] [ key ]
‘XOR EeIEa | xor
ikey pad [ okeypad ]
| i key pad | plaintext |
. 64bytes . 64bytes | l ,
<=64bytes L S=E4bytes :
l Hash, 1st pass
[ i key pad | message |
[hash sum 1] SHAL-dstpase ll o key opad | Hash checksum 1 | ,
[ okeypad  [hashsum1]
— SHAL - 2nd pass JH ash, 2nd pass
. 64 bytes |
obyes ’ | Hash checksum |
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Ce que n’est pas un HMAC 0o

Hash MAC Digital signature
Integrity Yes Yes Yes
Authentication No Yes Yes \ .
N'oubliez pas que

o I'authentification sans
Non-repudiation No No Yes confiance dans les clés

utilisées est inutile.

Kind of keys None Symmetric Asymmetric
Pour les signatures un
vérificateur doit étre sar
Intégrité : Le destinataire peut-il étre sir que le message que la clé de vérification
n'a pas été modifié accidentellement ? appartient réellement au

signataire.

Authentification : Le destinataire peut-il étre sir que le
message provient de I'expéditeur ?

Non-répudiation : Si le destinataire transmet le message et
la preuve a une tierce partie, cette derniere peut-elle étre
certaine que le message provient de I'expéditeur ?

OSTELAU




o
Construction Hachage Crypto: TOTP g

TOTP token

Server

Token time Shared secret

> Shared secret Server time

N/

Cryptographic Hash
(HMAC-SHA1)

Time-based OTP

My OTP is 489523

N

Cryptographic Hash
(HMAC-SHA1)

Time-based OTP

Equal?

If no

If yes

5.4. Example of HOTP Computation for Digit = 6

The following code example describes the extraction of a dynamic
binary code given that hmac_result is a byte array with the HMAC-
SHA-1 result:
int offset = hmac_result[19] & oxf ;
int bin_code = (hmac_result[offset] & ox7f) << 2u
| (hmac_result[offset+1] & oxff) << 16
| (hmac_result[offset+2] & Oxff) << 8
| (hmac_result[offset+3] & oxff) ;

SHA-1 HMAC Bytes (Example)

_______________________________ Kkokk ko kkkk gt
M'Raihi, et al. Informational [Page 7]
RFC L4226 HOTP Algorithm December 2005

The last byte (byte 19) has the hex value ox5a.

The value of the lower 4 bits is oxa (the offset value).
The offset value is byte 10 (0xa).

The value of the 4 bytes starting at byte 10 is @x50ef7f19,
which is the dynamic binary code DBC1.

The MSB of DBC1 is 0x50 so DBC2 = DBC1 = ©Ox50ef7f19 .

* HOTP = DBC2 modulo 1046 = 872921.

* X F X

*

We treat the dynamic binary code as a 31-bit, unsigned, big-endian
integer; the first byte is masked with a ex7f.

We then take this number modulo 1,000,000 (1046) to generate the 6-

digit HOTP value 872921 decimal. ,




Ou utilise-t-on cela ?
SSL/TLS
2D-DOC
message d’infraction
SSH
S/MIME
marchés publics
PGP
GPG
pdf P
.docx \
elD Card Authentication and
ePasseport o
ordinateur
navigateur
carte bancaire
smartphone
navigo

Protocols for
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Assemblage Crypto Chent e
RSP\ Identité client —
Aléa client —
Authentication Algorithm Strength  Mode T,
— — — . — Identité serveur
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 i ey
Key exchange Cipher MAC or PRF — Sign (Aléa client)
Sign (Aléa serveur) |—
pre i
Secret|«— Echange de clés —s|Secret
Kc i : Kc i
pES AL N Chiffrement authentifié | chiff
Kauth Kauth
Cipher Suite Name Auth KX Cipher MAC PRF
TLS_ECDHE_RSA WITH_AES 128 GCM SHA256 RSA ECDHE  AES-128-GCM - SHA256
TLS_ECDHE_ECDSA WITH AES 256 GCM SHA384 ECDSA  ECDHE  AES-256-GCM - SHA384
TLS_DHE_RSA WITH_3DES_EDE_CBC_SHA RSA DHE 3DES-EDE-CBC SHA1  Protocol
TLS RSA WITH AES 128 CBC_SHA RSA RSA AES-128-CBC SHAL Protocol
TLS_ECDHE_ECDSA WITH AES 128 CCM ECDSA  ECDHE  AES-128-CCM - SHA256
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SSL/TLS : établissement de clé RSA

Assemblage
Client Serveur
C ry pto W (Aléa client, suites et options supportées )

SewerHe\\o

(Aléa serveur, suite et options sélectionnées

ficate
Certific (Certificat serveur (pKs)

\loDone
4__’_15,9"29'—‘16*"”'/ (Fin des données serveur

CHentKeyExchange

AN

(Pré-clé de session, chiffrée sous la clé publique du serveur pKg

Changec;
iph
PherSpec (Passage en mode protégé pour le flux client vers serveur

Finisheq - o — :
\ (Premler message protégé, vérification par le serveur d’absence de MITM

pec

SSL/TLS : établissement de clé DHE

eCiphEI’S
Chang (Passage en mode protégé pour le flux serveur vers client

Finished - VRN - ;
/ (Premler message protégé, vérification par le client d’absence de MITM

donnés applicatives

AN/ (NN AN

Client Serveur

(Données applicatives, e.g., HTTP )

Client,
W (Aléa client, suites et options supportées

ServerHello

Jean-René Reinhard | Jeudi 14 avril 2016

(Aléa serveur, suite et options sélectionnées

ificate
Cert\f‘\EC - (Certificat serveur (pKs)
rverKeyEx

Se (Paramétres et point public DH du serveur g5, vérifiable avec pKs

lloDone
M,Se,r\fi‘f—"’”/ (Fin des données serveur

@]

ientKey Ex 5
M (Element public DH du client g*C

(Passage en mode protégé pour le flux client vers serveur

Finj
W (Premier message protégé, vérification par le serveur d'absence de MITM

C\'\angec'“’herSpec

(Passage en mode protégé pour le flux serveur vers client

Finished ; o ——
/ (Premler message protégé, vérification par le client d'absence de MITM

donnés applicatives

-/ NI AN S\ AN AN

(Données applicatives, e.g., HTTP

OSTELAU
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La signature électronique sécurisée #3

FO6DE8C227A259C87EE1DA2AEDS
7C93FESDA36ED4EC87EF2C63AAE
5BOA7EFFD673BE4ACF7BE8923CA
B1ECE7AF2DCF7AE29A3DA44F235
A24C963FFODF3CA3599A70ES5DA3
6BF1ECE77F8DC34BE129A6CF4D1
26BF5BOA7CFEDF3EB850D37CFOC
63AA2509A76FF9227A55B9A6FE3
D720A850D97AB1DD35ED5FCE6BF
0D138A84CF8DC34BE129F8DC34B

OSTELAU




Question?

Mon hébergeur m’a fournit un certificat électronique TLS (SSL) pour le serveur du site
de ma société dont le Common Name est www.foobar.fr.

Je peux m’en servir pour signer électroniquement car j'en suis le gérant.
O Oui, toujours
O Oui, si le certificat comporte également le key usage approprié
O Non, jamais
L Non, sauf si cela ne dérange pas mon hébergeur
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http://www.foobar.fr/

REX TP OpenSSL

> Signer au moins une fois ... et avec ?

> Qu’est ce que 1’on signe exactement ?
données binaires ou autre format

> Quel format de signature ?
a 1’arraché
XAdES
PKCS#7
S/MIME
autre

> Comment vérifie-t-on une signature ?
la signature cryptographique eiie-mene
certificat

chaine de signature
LCR (CRL)
OCSP
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7e0950bb938539162d268b379595
44efb87b718950bf4721dd5c94f5f7
d12fc4efac9d9b5f0c81bbc1555¢3d7
6610ef3080a354e60b625f5¢50a23
a6bfd13ec024239ddc0b47706c9a23
\# 11fc38e37161e87501236542732797
2469b3985721ccOfeca3b04047a9¢5
b559e3471a736f5e4c7b473b2e86b1

]).’ %)) [ b21dd8a829828d f8d6
/"

Rappels
hash crypto — RSA - certificats — IGC/PKI

A

® =)

EPITA COSTELAU




Hash D 4

* Fonctions a sens unique

— d’un espace infini vers un espace fini
— 128, 160, 224, 256 ou 512 bits

« Resistantes aux attagques
— 1¢r¢ pré-image
— 29 pré-image
— collision
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Hash D 4

* Fonctions a sens unique

— d’un espace infini vers un espace fini
— 128, 160, 224, 256 ou 512 bits

« Resistantes aux attagques
— 1¢r¢ pré-image
— 29 pré-image .
— collision
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Hash D 4

* Fonctions a sens unique

— d’un espace infini vers un espace fini
— 128, 160, 224, 256 ou 512 bits

« Resistantes aux attagques
— 1¢r¢ pré-image

— 29 pré-image o
— collision A264
27(80%3,3)
10780
nb. atomes univers
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Hash :X:

« Resistantes aux attaques

— 1¢ pré-image
— 2de pré-image 1. il est tre‘s dlfflplle de trouver le contenu du
message a partir de son condensat

— collision

2. a partir d'un message donné et de son
condensat (et de la fonction de hachage),
H, fe—1 M il est tres difficile de générer un autre

H message qui donne le méme condensat

H, . N e
( ) \ 3. il est tres difficile de trouver deux
messages aléatoires qui donnent un méme
] condensat (résistance aux collisions)
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Hash B

@® Reésistance aux préimages

Attaque : avec x donng, trouver m tel que H(m) = x
@® Résistance aux secondes préimages

Attaque : avec m1 donné, trouver m2 tel que H(m1) = Hm2)
@® Résistance aux collisions

Attaque : trouver m1 et m2 tel que H(m1) = Hm2)
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SHA1-compress(H, M) {
(a0, bo, co, do, e0) = H // parsing H as five 32-bit big endian words

(a, b, c, d, e) = SHA1-blockcipher(ao, bo, co, do, eo, M)
return (a + a0, b + bo, ¢ + co, d + do, e + e0)
}
SHA1-blockcipher(a, b, c, d, e, M) {
W = expand(M)
for i = 0 to 79 {
new = (a <<< 5) + f(i, b, ¢, d) + e + K[1] + W[i]
expand(M) { (a, b, c, d, ) = (new, a, b >»> 2, c, d)
// the 512-bit M is seen as an array of sixteen 32-bit words }
W = empty array of eighty 32-bit words return (a, b, c, d, e)
for i =0 to 79 { }
if i < 16 then W[i] = M[i]
else
W[i] = (W[i - 3] ® W[i - 8] ® W[i - 14] ® W[i - 16]) <«< 1
return W — T
} f(i, b, ¢, d) { 275 x[6] = byte(s >> 8)
if i < 20 then return ((b & c) ® (~b & d)) ;;3 } KL= e
if i < 40 then return (b ® c ® d) 278
if i < 60 then return ((b & c) @ (b & d) @ (c & d)) ;;z func P“tUintﬂ[;T [Ibyte, s uint32) {
G5 _=x
if i < 80 then return (b ® ¢ & d) 5 081 = bytels == 24)
} 282 x[1] = byte(s >> 16)
283 x[2] = byte(s >> 8)
284 x[3] = byte(s)
285 }
286

€DIAF\. Source : Serious Cryptography
"B Copyright © 2018 by Jean-Philippe Aumasson OSTELAU




Hash D 4

Soit E un ensemble fini. La probabilité p(n) que, parmi n éléments de E, chaque élément étant tiré uniformément dans tout I'ensemble E, deux
éléments au moins soient identiques vaut :

5(n) — 369 1
P = 365 —n)! " 365"
1.0 , n pn)
5 2,71 %
| 10 | 11,69%
15 25,29 %
3% 20 41,14 %
;?U o I — — Probabilité de coincidence |
S — Probabilité de non-coincidence 23 50,73 %
" oay 25 | 56,87 %
30 70,63 %
Oe2r 40 89,12 %
50 97,04 %
900~ 10 20 30 40 50 60 70 80 90 60 99,41 %

Nombre de personnes
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Hash

Si une fonction de hachage a une sortie de
n bits (n grand) alors I'ensemble d'arrivée
possede 2°n éléments et il faut environ
2Mn/2) hachés d'éléments distincts pour
produire une collision avec 50 % de
chance.

for j in $(seq 1 100); do
for i in $(seq 1); do
empreinte=$(head -c 142 /dev/urandom | shasum5.18 -b)
Bits8=$(echo $empreinte | head -c 2)
echo $Bitss8

done | sort | uniq -c | grep -v 'l ' | head -n 1

done | wc -1
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Hash D 4

« Rainbow Tables

— geénération longue délicate

-----------------------------------------------------------------------------

----------------------------------------------------------------------------------

empreinte = h(mot de passe + sel)
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Rappel : Signature numeérique O

Signature manuscrite

atteste de I'approbation du contenu d’'un document par le signataire
vérifiable a I'aide d’une signature de référence

difficile a imiter sur un autre document (forge)

non-répudiable : le signataire ne peut nier avoir signé le document
transférable : Bob peut convaincre un juge qu’Alice a bien signé un
document portant sa signature

Signature numérique

approbation
vérifiable

non forgeable
non répudiable
transférable
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Signature numeérique

* Fonctions a sens unique
— a trappe (RSA)
— ou pas (DSA, ECDSA)

« Bi-clés
— une privée, connue du seul signataire
— une publique, connue de tous
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Signature

p et q premiers

€«

M = C% (mod n) bi-clé e premier avec ¢(n)
d inverse de e modulo ¢(n)

n=p.q
C = M® (mod n) P RSA o(n) = (p- 1) -1

d

e Comme c=m€ mod n, c mod n = m® mod n

e Comme ed = 1 mod (p-1)(g-1) il existe un entier k tel que ed = 1 + k(p-1)(g-1)
e Par conséquent c9 mod n = m1+k(P-1)(a-1) mod n
e Or (théoréme de Fermat) m(P"1) mod p = 1 si m n’est pas multiple de p. Par élévation

a la puissance k(q-1) puis multiplication par m on obtient : m1+Tk(P-1)(@-1) od p = m
égalité qui reste vraie (2 membres=0) si m est multiple de p

e Par symétrie m1tk(P-1)(a-1) mod q = m donc m1*+k(P-1)(a-1) _ m est divisible par p et q
donc par pq (p et g premiers et différents)

e Par conséquent cd mod n = m1+k(P-1)(a-1) mod pg = m
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Crypto asymeétrique

Clé publique  Clé privée

11111
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Rappels

>
o O ’
Données chiffrées ll

P

Clé publique
de Bob

g

— O

Bob M
>

T,

T,

Cryptographie : utilisation de sa clé privée

déchiffrement = signature
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Exemple de Signature =

bi-clé de signature Certigna

Signer

—

Data

1110100101

Digitally Signed
Document

Hash
Algorithm

Hash
Algorithm

Decryption

Public Key

1000111010

Hash

Certigna ID RGS*™/

83 €HT/an

Votre pigce didentité numérique
professionnelle RGS* / elDAS

=

— EI’]CprtiOﬂ —l 1110100101

% Digitally Signed

Document

Private Key

v

1000111010

Hash

v

1000111010

Hash

Verifier

Signature is valid
when hash values
are equal.
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Certificat

Certificat

Général | Détais | Chemin d'accés de certification |

L= g Informations sur le certificat

Ce certificat est congu pour les réles suivants :
* Réplication de messages du service d'annuaire

Délivréa: dc1.todorovic.adds

Valide du 20/ 01/ 2010 au 20/ 01/ 2011

F Vous avez une dé privée qui correspond 3 ce certificat.

Déclaration de

Délivré par:  Todorovic Intermediate Certification Authority

|'Emetteur |

En savoir plus sur les certificats

)

ne) RSA _(n4)
>

bi-clé

N
—> =B

Clé publique  Clé privée
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Certificat Q

Identité du tiers

Identité du porteur

alnjeubis

usage : signature

clé publique porteur o .
0 qT 0 \ vérification ? @

clé privée porteur |

s
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Certificat tiers de confiance

10

clé privée tiers &= Identité du tiers ?

Identité du porteur ?

¢, @injeubis

usage : ?

—> clé publique tiers

Identité du tiers

Identité du porteur

usage : signature

clé publique porteur \
(M 1

clé privée porteur |

ua

alnjeubis

P
vérification 7 2
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Certifi_c_a_t ____________ tiers de confiance g |._ _9_ »_

<“—

I I
I |
I |
I clé privée AC RACINE &&= I
: AC RACINE :
| o 11
I AC RACINE =l
| ‘l, = |
usage : ? <
I s |1
I clé privée AC FILLE | AC RACINE . =2 clé pub AC RACINE I
I 2. I
: AC FILLE S l
Q
I usage : ? = |
I @ I
I I

—> clé pub AC FILLE

AC FILLE

Identité du porteur

alnjeubis

usage : signature

P
vérification * 2

clé publique porteur
N

| clé privée porteur I(
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Certifi_c_a_t ____________ tiers de confiance g |._ _9_ »_

I |
I |
: AC RACINE I
.
l clé privée AC RACINE € AC RACINE S I!
I L 11
] -0 cC
| hors ligne SSGEEEN s |
: —2>{ clé pub AC RACINE :
I |
I clé privée AC FILLE &= AC RACINE I
I 2. |
| AC FILLE = I
Q
I usage : ? = |
[ @ I
I -2 cie pub AC FILLE I

AC FILLE

Identité du porteur

alnjeubis

usage : signature

it D
vérification 7 2

clé publique porteur
N

| clé privée porteur I(
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Certificat :

$ openssl x509 -in pierre dupond.crt -noout -text Exponent: 65537 (0x10001)
Certificate: X509v3 extensions:
Data: X509v3 Basic Constraints: critical
Version: 3 (OXZ) CA:FALSE
Serial Number: 1 (0x1) X509v3 Authority Key Identifier:
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=FR, O=EPITA, OU=0002 12345678912345, keyid:0C:88:C2:D1:10:E6:72:D0:7C:63:30:4A:E8:8D:3D:D6:9D:FB:BD:9C
CN=Cours SigElec DirName:/C=FR/O=EPITA/QU=0002 12345678912345/CN=Cours
Validity SigElec
Not Before: Nov 24 17:48:27 2009 GMT serial:8A:5D:41:8A:CA:49:B3:39
Not After : Nov 23 17:48:27 2014 GMT
Subject: CN=Pierre Dupond X509v3 Subject Key Identifier:

Subject Public Key Info:

Public Key Algorithm: rsaEncryption 76:97:32:8F:65:62:33:8A:EA:8E:E3:C4:E5:2A:85:73:7E:7A:78:93

Public-Key: (2048 bit) X509v3 Key Usage:

Modulus : Non Repudiation
00:dl:ea:2a:f8:bl:c6:86:fc:2c:0c:ed:cl:d4:0d: Signature Algorithm: shaZ56WithRSAEncryption
49:9c:bb:2b:3d:ce:58:84:ae:30:59:86:18:05:2b: 1¢:80:dc:93:50:24:04:5a:dd:c9:6£:95:3d:78:4c:0f:5c:8e:
£8:83:d6:bFf:c0:ee:0d:5Ff:cb:1c:a0:9b:73:2c:ea: 79:e£:d9:£8:32:35:3f:f3:da:2f:ae:35:4d:c0:1b:17:f0:6a:
67:9b:F6:62:d4:07:33:a5:c4:60:3a:0F:73:85:44: 3b0:31:14:26:46:a3:61:ed:c4:dd:77:98:86:93:2d:65:78:e3:
98:75:c3:1d:6c:9e:fe:03:99:38:88:12:56:d8:eb: 6d:21:70:23:00:d3:ce:e7:88:6d:83:ea:85:d6:d8:cf:77:54:
67:05:43:ae:¢3:09:38:cc:9e:14:d5:a9:62:88:15: 6f:78:ee:9a:e9:db:d4c:cd:3£:1£:20:b5:2f:bd:43:cd:22:fc:
18:27:£8:8b:5d:ef:ac:cf:db:fb:ab:04:9b:eb:bd: 41:fd:52:ab:4b:a4:16:57:61:95:52:8b:9b:e2:69:c2:b8:ec:

8f:da:2e:5b:ed:f4:d3:0a:23:4e:07:ff:db:e7:25:dd:38:12:
30:d6:3c:9f:9e:e5:bc:99:8f:bc:df:ba:b0:d9:a0:82:05:a2:
2b:b6:39:2c:7e:20:4b:b6:a7:bl:ae:ce:cf:06:ab:62:c9:b0:
98:62:0d:94:05:09:d1:62:01:24:4£:56:63:¢c1:89:67:e4:£8:
85:2d:c7:6a:5f:b2:al:3c:61:2a:b2:6c:2b:92:f3:d6:62:ac:
69:84:3d:73:ef:ce:da:0b:a6:92:1d:2d:b5:60:04:59:02:51:
9p:5e:69:24:£5:91:29:04:06:2:19:7d:0c:12:b0:87:cc:41:
84:36:7b:el:df:bc:e4:29:9e:2d:b8:b3:70:74:66:£7:3d:a6:
50:6a:0b:4c

27:0c:e7:74:a7:7c:£9:46:6a:af:cl1:7a:92:93:67:
b5:3e:7a:cl:c7:27:a4:47:7b:0a:97:4c:49:¢c8:51:
de:91:ce:c3:28:21:b3:d5:d2:d8:0bd:38:96:e0:98:
bd:ae:7£:72:56:a6:70:b3:71:fc:f7:ed:bd:6e:aa:
ed:21:6a:b5:£f2:b0:e2:94:54:44:0e:a6:80:30:af:
15:9e:61l:ae:47:cd:a9:cf:e8:7d:c7:09:fe:98:1c:
22:a3:db:38:be:5b:66:dc:c3:52:74:9a:¢c8:89:de:
44:3c:40:59:2a2:0£:00:20:09:8c:b3:£5:37:b4:76:
4e:43:d1:99:24:3e:05:6c:69:c4:1f:eb:bb6:6e:2f:
1d:5d:fb:66:£7:77:d4:16:ff:1b:al:83:9%9a:ba:eb6:
1b:79
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Certificat Q

Version \

Serial Number

Clé privée du CA

Signature Algorithm Identifier
(pour la signature de I'émetteur du certificat)

Issuer

(Nom X500 du CA)
Validity T
(Dates début et fin du certificat) Génération
Subject dela

(Nom X500 du détenteur) signature

SubjectPublidcKeyInformation
(Identificateur de I'algorithme et clé publique)

IssuerUniqueldentifier
(version 2)

SubjectUniqueldentifier
(version 2)

Extensions

(Version 3) /

Signature digitale du CA

A
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Certificat Q
Gabarits des certificats X509 v3 § |

~ o
~ Mo
([ [erson
Serial Number | No |
oA [ No

Issuer Name _ :
yal [Neiity Period | No |
Subject Name
Subject Public Key
| No |
ensic
Sgnature Value
X.509 Version 3 Certificate
~ o
| No |
~ Mo
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Certificat

KeyUsage ::= BIT STRING ({
digitalSignature
nonRepudiation

keyEncipherment
dataEncipherment
keyAgreement
keyCertSign
cRLSign
encipherOnly
decipherOnly

id-kp-serverAuth
id-kp-clientAuth
id-kp-codeSigning
id-kp-emailProtection
id-kp-timeStamping
id-kp-OCSPSigning

OBJECT
OBJECT
OBJECT
OBJECT
OBJECT
OBJECT

(0),
(1), -- recent editions of X.509 have
-- renamed this bit to contentCommitment

(2),

(3),

(4),

(5),

(6),

(7),

(8) 1}

IDENTIFIER ::= { id-kp 1 }
IDENTIFIER ::= { id-kp 2 }
IDENTIFIER ::= { id-kp 3 }
IDENTIFIER { id-kp 4 }
IDENTIFIER ::= { id-kp 8 }
IDENTIFIER ::= { id-kp 9 }
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Certificat

Organisation

Nom

Numéro de série

Version

Algorithme de signature

Parametres

Non valide avant

Non valide aprés

Algorithme
Parametres

Clé publique
Exposant
Dimension de la clé

Utilisation de la clé

Signature

Critique
Utilisation

Critique

Autorité de certification

DIRECTION GENERALE DES IMPOTS
AC SERVICES INDIVIDUELS IAS1 C

020645B3F563DE72FBB1 15CC68 1048 7A
3

SHA-1 avec chiffrement RSA (12 840 113543115)
aucun

samedi 7 février 2009 18:09:51 HEC
mardi 7 février 2012 18:09:51 HEC

Chiffrement RSA (12 840 113549111)
aucun

256 octets : C9 73 CB 76 B8 BADF E6 ... &
65537

2048 bits

Vérification

128 octets : 06 63 F3 08 9C E4 6B D7 ... © Authentification (Vérification de signature)

Utilisationde laclé (2 5
NON

/ Signature électronique

Signature nu mérique|.| Non répudiation

Contraintes élémentaires (2 5 29 19)
oul
NON
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IGC - PKI =

porteur
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IGC - PKI =

clé privée

“ clé publique

porteur

genération du bi-clés
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IGC - PKI =

AEv

“ KC|é publique > Autorité d’Enregistrement

porteur O’

clé privée

1. Sécurisation de la clé privée

2. Envoi de la clé publique et des informations d’identité

OSTELAU




IGC - PKI

“ _ clé publique o v
- B

clé privée AE

“ Face a Face

porteur

3. Veérification des informations d’identité du porteur par I’Autorité d’'Enregistrement
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IGC - PKI

AC
' ' AE
porteur Autorité > Autqrité |
° a d’Enregistrement de Certification

4.1 Envoi de la clé publique et des informations d’identité a 'AC

=1d
&)
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IGC - PKI

l l AE
porteur Autorité > . éurttOfrltet l'
(o) d’Enregistrement e Lertncation
omn Asrot
4.1 Envoi de la clé publique et des informations d’identité a 'AC
4.2 Signature de I'ensemble par 'AC . d
=> (Genération du certificat x509
0101
1010

OSTELAU




IGC - PKI

AC
a e
porteur ' Autorité > Autorité
o a d’Enregistrement de Certification

=0
Or
o
D

5. Fourniture du certificat électronique au porteur

OSTELAU




IGC - PKI -

AC
AE
(O A
Autorite .
orteur
W A d’Enregistrement e
® om de Certification
’
g 22 @
<
A
O: 4D

A
=
@

6. Utilisation des éléments
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I G C - P KI Autorité de Certification “

IGC

b

Opérateur de certification

}

2. Support physigue
cerlificat et clé privée

3. Envoi du code PIN
1. Dgmande de certificat

4. support physique
type carte a puce

utilisateur Vérification des informations

d'identification de |'utilisateur

Bureau d'Enregistrement

Autorité d'Enregistrement
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Question ? -

Une Autorité de Certification émettant des certificats qualifiés doit :

L Garantir que les clés de signature privées de I'AC stockées par le matériel
cryptographique sont détruites lorsque que le dispositif n’est plus utilisé

O Vérifier par des moyens appropries conformes au droit national I'identité de la personne
a qui est délivré un certificat qualifié

L Conserver les informations du porteur aussi longtemps que nécessaire pour faire la
preuve de la certification en justice

O Toutes ces réponses

OSTELAU




IGC - PKI - CSR

AC
AE
aa _
porteur Autorité = Autorité
P a d’Enregistrement de Certification

Comment assurer la preuve de possession de la clé privée du porteur ?

- cela permet d’assurer le principe de non répudiation de la signature
- trés simple avec une seule requéte

OSTELAU




IGC - PKI - CSR

AC
AE aa O
porteur Autorité = Autorité
P a d’Enregistrement de Certification

Comment assurer la preuve de possession de la clé privée du porteur ?

=> CSR est la spécification PKCS#10 v1.7 - RFC 2986
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IGC - PKI - Horodatage

41. En cas de compromission de sa clé privée, peut-on répudier une signature électronique
qui n’a pas d’horodatage et n’a pas encore été vérifiée ?

A. Oui, dans tous les cas

B. Oui, uniguement pour les signatures créées

apres la révocation de la clé privée

Non, jamais

. Non, sauf si le format de signature est XAdES-EPES

o 0
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IGC - PKI - Horodatage A

k Q i horodatage \9 h
—— jeton d’horodatage

— S 1111 Autorité
“ - B de Certification
porteur B
N
ol it

41. En cas de compromission de sa clé privée, peut-on répudier une signature électronique
qui n’a pas d’horodatage et n’a pas encore été vérifiée ?

A. Oui, dans tous les cas

B. Oui, uniguement pour les signatures créées

apres la révocation de la clé privée

Non, jamais

Non, sauf si le format de signature est XAdES-EPES

oo
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IGC - PKI

laclé ... NEST PLUS ... privée

porteur

clé publique

* Porteur demandeur d’'une révocation
« Compromission et/ou perte de la clé privée
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IGC - PKI

AC
AE
—_— "
“ Aut.orlte > Autorité
d’Enregistrement de Certification N
porteur
clé publique

 Demande de révocation par le porteur
« Validation de la demande de révocation par I'AE
» Révocation de la clé publique par I'Autorité de Certification
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IGC - PKI

AC
AE
A
“_> Autorité¢ = Autorité
d’Enregistrement de Certification
porteur
* mise a jour de la liste de révocation \
CRL: Certificate Revocation List —
—— e
. .. révoqué
* mise a jour de la base OCSP 2 1o ::x
* Online Certificate Status Protocol . o
o e
OCSP fournit des informations fraiches sur le statut du certificat v=B

« pas de récupération de CRL : alléegement de trafic

« pas de traitement de CRL : allégement de parsing
* possibilité de de facturation au « vendeur » et non pas a
« l'acheteur »

les CRL peuvent étre vues comme des "listes de mauvais vérification de signature

OSTELAU
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La sighature électronique sécurisée #4

FO6DE8C227A259C87EE1DA2AEDS
7C93FESDA36ED4EC87EF2C63AAE
5BOA7EFFD673BE4ACF7BE8923CA
B1ECE7AF2DCF7AE29A3DA44F235
A24C963FFODF3CA3599A70ES5DA3
6BF1ECE77F8DC34BE129A6CF4D1
26BF5BOA7CFEDF3EB850D37CFOC
63AA2509A76FF9227A55B9A6FE3
D720A850D97AB1DD35ED5FCE6BF
0D138A84CF8DC34BE129F8DC34B
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La signature electronique sécurisée
sécurisée = avancee et/ou qualifiée

FO6DE8C227A259C87EE1DA2AEDS
7C93FESDA36ED4EC87EF2C63AAE
5BOA7EFFD673BE4ACF7BE8923CA
B1ECE7AF2DCF7AE29A3DA44F235
A24C963FFODF3CA3599A70ES5DA3
6BF1ECE77F8DC34BE129A6CF4D1
26BF5BOA7CFEDF3EB850D37CFOC
63AA2509A76FF9227A55B9A6FE3
D720A850D97AB1DD35ED5FCE6BF
0D138A84CF8DC34BE129F8DC34B
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Complexité

* la signature

— Compréhension facile {( 4 L x
e Ng WZ cercle de la SSI

— Mise en ocsuvre facile

 |a signature éelectronique et X

d12fc4efac9d9b5f0c81bbc1555¢3d7

4 H HY of i 6610ef3080a354e60b625f5¢50a23
— Compréhension difficile abbfd13ec024239ddc0b47706c9a23 cercle de la SSI
. L, 11fc38e37161e87501236542732797
— M ise en ceuvre del |Cate 2469b3985721ccOfeca3b04047a9¢5

b559e3471a736f5e4c7b473b2e86b1
b21dd8a829828d f8d6

 l|a signature electronique sécurisee

7e0950bb938539162d268b379595

— Compréhension difficile MebETOTISSOATA . @ cercle de la SS|

d12fcdefac9d9b5f0c81bbcl555¢3d7

. < P 6610ef3080a354e60b625{5¢50a23 ¥ ke i, .
f ddcOba 77! -
— Mise en ceuvre tres difficile e esoees
2469b3985721 ccOfeca3b04047a9¢5 g — \,

b559e3471a736f5e4c7b473b2e86b1 ﬂ
b21dd8a829828d f8d6 ! a
e 4
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Statut legal d’une signature électronique

Le Premier ministre,

Sur le rapport de la garde des sceaux, ministre de la justice,

Vu le réglement (UE) n° 910/2014 du Parlement européen (elDAS) et du Conseil du 23 juillet 2014 sur I'identification électronique et les
services de confiance pour les transactions électroniques au sein du marché intérieur et abrogeant la directive 1999/93/CE ;

Vu l'article 1367 du code civil dans sa rédaction issue de I'article 4 de I'ordonnance n° 2016-131 du 10 février 2016 portant réforme du droit
des contrats, du régime général et de la preuve des obligations ;

Le Conseil d'Etat (section de l'intérieur) entendu,

Décrete :

Article 1

La fiabilité d'un procédé de signature électronique est présumée, jusqu'a preuve du
contraire, lorsque ce procédé met en ceuvre une signature électronique qualifiée.

Est une signature électronique qualifiée une signature électronique avancée,
conforme a l'article 26 du reglement susvisé et créée a l'aide d'un dispositif de
création de signature électronique qualifié répondant aux exigences de l'article 29
dudit reglement, qui repose sur un certificat qualifié de signature électronique
répondant aux exigences de |'article 28 de ce reglement.

https://www.legifrance.gouv.fr/loda/id/JORFTEXT000035676246 COSTELAU



https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070721&idArticle=LEGIARTI000006438508&dateTexte=29990101&categorieLien=cid
https://www.legifrance.gouv.fr/affichTexteArticle.do?cidTexte=JORFTEXT000032004939&idArticle=JORFARTI000032005161&categorieLien=cid
https://www.legifrance.gouv.fr/loda/article_lc/LEGIARTI000035678046

Reéglement elDAS

Le Réglement « elDAS » n° 910/2014 du 23 juillet 2014 a pour ambition d'accroitre la
confiance dans les transactions électroniques au sein du marché intérieur. Il établit un socle
commun pour les interactions électroniques sécurisées entre les citoyens, les entreprises et

les autorités publiques.

Le réglement elIDAS concerne principalement les organismes du secteur
public et les prestataires de services de confiance établis sur le territoire de
I'Union européenne. |l instaure un cadre européen en matiére d’identification
électronique et de services de confiance, afin de faciliter 'émergence du
marché unique numeérique. |l couvre notamment le sujet de la signature
électronique, et abroge la directive 1999/93/CE. L'ANSSI est l'un des
organismes nationaux chargés de la mise en ceuvre de ce réglement.

A https://www.ssi.gouv.fr/entreprise/reglementation/
’ confiance-numerique/le-reglement-eidas/
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Reglement RGS
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« RGS 2.0

« Régles auxquelles les systémes d'information mis E=3F
en place par les autorités administratives doivent -
se conformer pour assurer la sécurité des =
informations  échangées, et notamment leur
confidentialité et leur intégrité, ainsi que Ila
disponibilité et [lintégrité de ces systemes et
l'identification de leurs utilisateurs ».

s
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Contexte legal

« RGS 2.0

Documents applicables concernant I'utilisation de certificats électroniques

RGS A1

PDF - 453.6 ko el S ey RGS A4
Reégles relatives a la s PDF - 458.8 ko
: Politique de PDF - 1.1 Mo : RGS A5
mise en oeuvre des Certification T Politi d Profils de certificats, PDF - 740 k
fonctions de sécurité Jicanon e CLL gl CRL, OCSP et s e K
bacsas surlomoiclde « certificats Certification Type e Ronmas Politique d’Horodatage
it catsp électroniques de « services applicatifs », cryptg graphiques Type, version 3.0
électroniques, version personng :’) version version 3.0 version 3.0
3.0 :
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CEN : Comité Européen de Normalisation — cen.eu
ETSI : European Telecommunications Standards Institute - etsi.org

Normalisation CWA : CEN Workshop Agreement

TS : Technical Specification
EN : European staNdard

e ETSI
— EN 319 411-1 — AC non qualifiée
— EN 319 411-2 — AC qualifiée
— EN 319 122 — CAJES (CMS)
— EN 319 132 — XAdES (XML)
— EN 319 142 — PAJES (ISO-32000 / PDF)

« CEN

— CWA 14167 : Trustworthy systems / PP des HSM
— CWA 14169 : PP SSCD

— CWA 14170 : Application de création de Signature électronique
— CWA 14171 : Application de vérification de Signature électronique
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Entités et vocabulaire &

« AE etAC
_ PSCe-PSCo-TSP >

|-|
(0 Blo %3

« HSM - SSCD - QSCD - Carte a puce

On entend par SSCD [Secure-Signature-Creation Device] ou QSCD [Qualified-Signature-Creation Device] un
Dispositif Sécurisé de Création de Signature. Un SSCD correspond a une « carte a puce » contenant un
crypto-systeme hardware sécurisé, ou encore a un HSM (Hardware Security Module), ou encore un «
Secure Element » ou TPM (Trusted Plateform Module) dans un smartphone ou sur une carte meére

d’ordinateur.
E

« elDAS -RGS 2.0

— elDAS : Délivrance de certificats qualifiés - Audit ETSI 319 401 / 411-1&2 / 412
— RGS : Délivrance de certificats qualifiés - Audit RGS — Annexes A2 / A3 / etc.
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EU Trusted List

EN INFORMATIQUE

I ITrusted List France
Trust service providers

Currently active trust service providers

Agence Nationale des Titres Sécurisés | certfor ESig
Caisse des dépots et consignations | qcertfor ESig
CertEurope QCertforESig ~QCertforESeal ~QWAC
Certinomis QCertforESig  QCertforESeal QWAC  QTimestamp
CLEARBUS QTimestamp  QeRDS:

Cryptolog International ~QcertforESig ~ QCertforESeal ~QValforQESig  QPres for QESig

Docaposte ARKHINEO = qvalforQesig ~ QPresforQESig  QVal for QESeal ~ QPres for QESeal

Docusign France QcertforSig  QCertforESeal  QTimestamp

Gendarmerie Nationale ~QcertforEsig ~ QCertfor ESeal

Le Groupe La Poste QTimestamp ~ QeRDS

Ministére de I'Intérieur Qcertforésig  QTimestamp

Ministéres économiques et financiers = Qcert forEsig

VIALINK QcertforESig  QCert for ESeal

Yousign QertforESig  QCertforESeal  QTimestamp

AR24  qerDs

CEGEDIM SA qcertforEsig ~ Qcertfor ESeal

Certigna QCertforESig  QCertforESeal QWAC  QTimestamp

ChamberSign France ~QcertforEsig QCert for ESeal

Conseil Supérieur du Notariat ' QcertforESig = QTimestamp

DARVA ' QTimestamp  QeRDS

DOCUMENT CHANNEL | qeros

Equisign qerps

Imprimerie Nationale = acertforEsig

Lex Persona ' QTimestamp

Ministére de la Justice ' acertforEsig

TESSI DOCUMENTS SERVICES | eros

Worldline France = QTimestamp
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Audit PSCo/TSP elDAS - RGS

OSTELAU




= en_319401v020301p.pdf - Page 1 sur 23
en_319401v020301p.pdf

en_319401v02...

elDAS

ETS| EN 319 401 vea1 (2021-05)

= en 319 411-2 v222.pdf - Page 1 sur 31

EUROPEAN STANDARD

[ NN = en 319 411-1v122.pdf - Page 1 sur 52 v
319 -1v122.pdf

S RIRIEED d Infrastructures (ESI);

en 319 411-1v1... quirements for

Providers
ETS| EN 319 41 1-1 V1.2.2 (2018-04)

| ETSI7T___ S\
\

o>

PEAN STANDARD

e0e@ - en 319 411-1v122.pdf - Page 40 sur 52 L
Electronic Signatures and Infrastructures (ESI);

Policy and security requirements for
Trust Service Providers issuing certificates;
2art 2: Requirements for trust service providers issuing
EU qualified certificates

en 319 411-1 v122.pdf

en 319 411-1v122.pdf

EUROPEAN STANDARD
[

° = en_319421v010101p.pdf - Page 1sur 31 — Verrouillé~

en_319421v010101p.pdf

40

Electronic Signature cn 219421001
Policy and sec

i Trust Service Proy
6.5.5  Computer security controls Part 1: o

ETS' EN 319 421 V1.1.1 (2016-03)

rance-certificats-transition-rgs_v1.1_anssi.pdf - Page 1sur 13

eidas_delivrance-certificats-transition-rgs_v1.1_anssi.pdf

OVR-6.5.5-01: The requirements REQ-7.4-01, REQ-7.4-02, RE(
shall apply.

NOTE: Requirements for the trustworthy systems can be en
CEN TS 419 261 [i.9] or to a suitable protection pro 1]
ISO/IEC 15408 [1].
EUROPEAN STANDARD
In addition the following particular requirements apply:

RerusLQUE Fancuse

GEN-6.5.5-02: Local network components (e.g. routers) shall be k

and (ESI);
Policy and Security Requirements for
GEN-6.5.5-03: Local network components (e.g. routers) configure Trust s:.ym, p.—om,z st:alng Time-Stamps

with the requirements specified by the TSP.

Premier ministre
GEN-6.5.5-04: The TSP shall enforce multi-factor authentication

issuance.

Agence nationale de la sécurité
des systémes d’information

DIS-6.5.5-05: Dissemination application shall enforce access cont|
modify other associated information.

(CSS-6.5.5-06: Revocation status application shall enforce access ¢
information.

OVR-6.5.5-07: Continuous monitoring and alarm facilities shall b|
react in a timely manner upon any unauthorized and/or irregular at

ces de délivrance des certificats qualifiés
de signature électronique, de cachet électronique et
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elDAS

ETSIEN 319401 _ ETSI EN 319 411-1
Politique générale Délivrance de certificats

ETSI EN 319 411-2
Délivrance de certificats qualifiés EU

[ NN ) = en 319 411-1 v122.pdf - Page 40 sur 52

en 319 411-1 v122.pdf

ETSI EN 319 421 en3‘[9411—‘\v122.ptf
Horodatage qualifiés EU

40

6.5.5  Computer security controls

OVR-6.5.5-01: The requirements REQ-7.4-01, REQ-7.4-02, RE(
shall apply.

NOTE: Requirements for the trustworthy systems can be ens
CEN TS 419 261 [i.9] or to a suitable protection pro,
ISO/IEC 15408 [1].

In addition the following particular requirements apply:
GEN-6.5.5-02: Local network components (e.g. routers) shall be k

GEN-6.5.5-03: Local network components (e.g. routers) configure
with the requirements specified by the TSP.

GEN-6.5.5-04: The TSP shall enforce multi-factor authentication |
issuance.

DIS-6.5.5-05: Dissemination application shall enforce access cont,
modify other associated information.

CSS-6.5.5-06: Revocation status application shall enforce access ¢
information.

OVR-6.5.5-07: Continuous monitoring and alarm facilities shall b
react in a timely manner upon any unauthorized and/or irregular at
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KC : Key Ceremony

..............

§aas
iz




Audit des parts de secrets
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le dernier sanctuaire des petits secrets et autres clés privées ?

MultiApp ID IAS ECC Combi complies with the
following international and European standards:
Java Card 2.2.1

un secret Global Platform 2.1.1
=i ISO 7816 parts 1,2,3,4,5,6,8 &9
dedans ISO14443 type-Aand type B

CEN TS 15480 part 1 and 2
E-SingK EN 14890 part 1 and 2
qui ne sort pas ICAO EAC V1.11
ICAO Doc 9303 Sixth Edition
ICAO Machine Readable Travel Document ?
RF Protocol and Application Test Standard for
e-Passport.
Pre-loaded applets in ROM
IAS ECC applet
ICAO applet
One time password applet
Mifare emulation upon request.
Security
MultiApp ID IAS ECC Combi includes multiple
hardware and software countermeasure against
various public & non-public attacks as:
Side channel attacks (SPA, DPA, Timing attacks
etc)
Invasive attacks
Advanced fault attacks.
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Attention : « cest (pas) sécurisé » ne veut rien dire

contact / 100

. secret

dedans

contact-less / 100

un
- secret

dedans
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Voila ... c’est fini !

b ° PN

Ingénieur(e)s ZEN 9
. 2. > < :

= scientifiques ~ L. VQIR»

» design (capacité & concevoir)
Code oo

o préhistoire o

o tout a inventer : 5
Stage

« pastréesgrave # @ H O W S

° management “ [ gyrn | "I!) ﬂ {‘ - &

1°re page du rapport le 1°¢F jour + répétitions
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