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Contrôle de la Sécurité des S.I.

Démarche
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 La Planification des Contrôles

 Le Déroulement d’un Contrôle 
 Le Cadrage 
 Les Investigations
 La Restitution

 Points clefs

Cas concret : Banque en ligne
Cas concret : Réunion de lancement
Mise en pratique : cadrage et de planification d’un audit

3. Les démarches de contrôle



Audit & contrôle

3

Planification : Le programme de contrôle

 L’activité de contrôle s’appuie sur une planification court et 
moyens termes des activités, explicitée au sein d’un plan de 
contrôle (annuel en général). 

 Le plan de contrôle précise l’ensemble des contrôles à mener, 
et indique pour chacun : 
 Le périmètre concerné

 Les risques concernés par les contrôles SSI

 Les actifs, processus, organisation, … objets des contrôles SSI

 La nature des investigations

 Le planning, fréquence, … des contrôles unitaire

 Les moyens nécessaires à réaliser les contrôles SSI
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Planification : Le programme de contrôle
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Dans un établissement bancaire, l’analyse de risque a mis en 
avant des risques de cyberattaque sur la banque en ligne (site 
bancaire sur internet)

 Planifier les contrôles à mener

Cas Concret

Planification : Le programme de contrôle
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Démarche appliquée :
 Identification des services de la Banque en Ligne et de leur niveau de 

sensibilité en matière de sécurité (DICT)

 Classification des services par bloc fonctionnel en fonction des critères 
de sécurité :

• Besoin de sécurité DICT

• Degré d’exposition du service

• Implication d’acteurs externes

 Sélection des actifs à retenir et choix des investigations à lancer

 Planification des contrôles

Cas Concret

Planification : Le programme de contrôle
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Services retenus pour les contrôles :
 Accès par le Canal Internet

• Module « Opérations souscription et Virement »

• Module « Bourse »

• Module « Gestion de compte et Alertes»

 Accès par le Canal Internet Mobile
• Modules « Passerelle Internet Mobile»

 Accès par le Canal Téléphonie
• Module « Virement »

• Module « Bourse »

• Module « Gestion de compte et Alertes »

 Backoffice
• Module « GA-BAD et CQ Publication Dynamique »

Cas Concret

Planification : Le programme de contrôle
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Résultat :

Applicatif Infra Process S1 S2 S1 S2 S1 S2

Canal Internet 

Module « Opérations souscription et Virement » X X

Module « Bourse » X X

Module « Gestion de compte  et Alerte » X X

Canal Internet Mobile 
Module « Passerelle Internet Mobile» X X

Canal Téléphonie 
Module « Virement » X X

Module « Bourse » X X

Module « Gestion de compte et Alerte» X X

Backoffice 

Module « GA-BAD et CQ Publication Dynamique X X X

Nature des contrôles

150 000 €                   130 000 €                   150 000 €                   

2010 2011 2012

Cas Concret

Planification : Le programme de contrôle
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En synthèse :

Actifs Critiques + Risques

Périmètre à contrôler

Planification : Le programme de contrôle
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La présente Norme internationale fournit des lignes directrices sur l’audit de  systèmes de 
management, comprenant les principes de l’audit, le management  d’un programme d’audit et 
la réalisation d’audits de systèmes de management.  Elle donne également des lignes 
directrices sur l’évaluation de la compétence  des personnes impliquées dans le processus 
d’audit, y compris le ou la  responsable du management du programme d’audit, les auditeurs et 
les  équipes d’audit.
Elle est applicable à tous les organismes qui doivent réaliser des audits internes  ou externes 
de systèmes de management ou manager un programme d’audit.
La présente Norme internationale peut, en principe, s’appliquer à d’autres types  d’audits, à 
condition toutefois d’accorder une attention toute particulière aux compétences spécifiques 
requises.

Article 1

Domaine d’application
Un guide de bonnes pratiques d’audit (« génériques »)

 Pour les auditeurs

 Pour les audités

Le déroulement d’un contrôle

La norme 19011 : objectif



Audit & contrôle

11

117

Recueil
d’information  

Audité

ritère d’audit

reuve d’audit
reuve d’audit
Preuve d’audit

Conclusions

Objectifs
de l’audit

Rapport  
d’audit

onstatations d’audit

ritère d’auditCritères d’audit 
(référentiel)

onstatations d’auditConstatations d’audit

Le déroulement d’un contrôle
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Avant

Déclenchement de l’audit

Préparation des activités d’audit sur site

Pendant

Activités d’audit sur site

Après

Préparation, approbation et diffusion du 
rapport  d’audit 

Clôture de l’audit 

Suivi d’audit 

Préparation

Audit sur site

Clôture-suivi

Le déroulement d’un contrôle
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Le déroulement d’un contrôle



Audit & contrôle

14

Le déroulement d’un contrôle

 Démarche ISO19011
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Le déroulement d’un contrôle

 Démarche issue de 
l’ISO19011

1

2

3
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Le cadrage d’un contrôle

Lancement du contrôle 
 Constitution de l’équipe

 Objectifs et périmètre, 

 Référentiel et risques à évaluer

 Nature des investigations

 Organisation, contacts

Revue documentaire
 Recueil et analyse des documents, procédures

 Recueil des précédents audits

Préparation des investigations
 Logistique, 

 planning, …
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Lancement d’un contrôle – Pt clefs

 Constitution de l’équipe de contrôle
 Bien identifier les compétences nécessaires

 Langues, compréhension du contexte culturel

 Aptitude à communiquer

 Indépendant (absence de conflit d’intérêt par exemple)

 Faisabilité
 Existante d’informations disponibles et suffisantes

 Bon niveau de coopération avec l’audité

 Disponibilité des ressources

 Planning

Le cadrage d’un contrôle
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Lancement d’un contrôle– Pt clefs

 Premiers contacts
 Bien identifier les flux de communication

 Transparence sur les objectifs, l’équipe, le planning, …

 Demander l’accès aux documents

 Recueillir les contraintes logistiques

 Mettre en place un protocole de confidentialité si nécessaire

Le cadrage d’un contrôle
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Revue documentaire – Pts clefs

Vérifier la validité des documents :
 Approuvés,

 En vigueur

 …

Déterminer la conformité documentaire du 
système par rapport au référentiel de contrôle

Le cadrage d’un contrôle



Audit & contrôle

20

Préparation des investigations sur site (ou plan 
d’audit) – Points clefs

Logistique

Planning détaillé

Rôles des intervenants

Contraintes (langues, logistique, …),

Le plan d’audit doit 
 Clarifier au maximum le déroulement de l’audit

 Etre validé par les différentes parties

 Etre stable

Le cadrage d’un contrôle
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Plan d’audit : Contenu minimal

Rappel des objectifs, critères, champs
Rôle de chaque auditeur/expert de l’équipe

Répartition des  tâches

Dates et lieux des activités d’audits sur site

Ressources allouées chez l’audité

Logistique de l’audit sur site (accès, transport, …)

Rédacteur

Réalisé par le responsable de l’équipe d’audit

Approuvé par le client de l’audit

Présenté et accepté par l’audité

Le cadrage d’un contrôle
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Chaque auditeur doit
 Connaître sa mission précise
 Validé avec le responsable d’audit

 Constituer et préparer :
 Listes type et plan d’échantillonnage d’audit

 Formulaires d’enregistrement des informations

 Fiche d’écart, relevé de constatations

 Conserver tous ses documents
 Au moins jusqu’à la fin de l’audit

 Sécuriser et maîtriser cette conservation

Le cadrage d’un contrôle
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Cadrage d’un contrôle

Illustration
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Cadrage d’un contrôle

Illustration
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Cadrage d’un contrôle

Illustration
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Cadrage d’un contrôle

Illustration
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Cadrage d’un contrôle

Illustration
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Cadrage d’un contrôle

Illustration
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Cadrage d’un contrôle

Illustration



Audit & contrôle

30

Cadrage d’un contrôle

Illustration
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Cadrage d’un contrôle

Illustration



Audit & contrôle

32

Les investigations

Réunion d’ouverture (sur site)
 Rappel des objectifs et du périmètre

 Présentation de la manière dont les activités seront menées

 Réponse aux questions des intervenants concernés

 Confirmation du planning

Investigations (tout ou partie)
 Contrôle des infrastructures

 Contrôle des applicatifs

 Contrôle des processus

Réunion de clôture : restitution à chaud
 Mise en évidence des premiers constats du contrôle
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Les investigations

Réunion d’ouverture – Pts clés

Réunion d’ouverture (sur site)
 Tour de table, présentation de l’équipe, identification des personnes

 Confirmation de l’objectif, rappel de la démarche

 Confirmation des circuits de communication

 Besoin de guides 
• logistique, 

• organisation RdV, 

• accompagnement, …

 Confirmation du planning (dates et horaires)

 Communication en cours de contrôle 
• pt à la fin de la journée ou pt à chaque fin de semaine, 

• alerte en cas de constat grave, 

• traitement des difficultés, …
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La restitution

 Élaboration d’un rapport de contrôle détaillé 
constituant le résultat analytique
 Conformité / Non conformité

 Points forts / points faibles

 Présentation des principales preuves

 Restitution détaillée au cours d’une présentation 
basée sur le rapport de contrôle

 Plan de recommandations structuré
 Rapport cout-contrainte / efficacité
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La restitution : constats

Les non-conformités sont notifiées :

- en écart majeur s’il s’agit d’un non-respect d’au moins une exigence 
certifiée et qui fait courir un risque direct et significatif sur le système,

- en écart mineur s’il s’agit d’un non-respect, à un moment donné, d’une 
exigence certifiée, et qui fait courir un risque limité sur le système, 

- en remarque s’il s’agit :

- d’un dysfonctionnement potentiel non décelé dans l’analyse des 
risques ou 

- qui ne fait pas l’objet d’une exigence dans le(s) texte(s) de référence, 
et qui fait courir un risque limité sur le système,

- d’une inadéquation entre la situation constatée et les exigences de 
certification qui n’affecte pas directement le système,

- d’un fonctionnement qui permet seulement d’atteindre partiellement 
les objectifs et qui nécessite une amélioration du système.
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La restitution : constats

Master SSI - Contrôle de la Sécurité des S.I.- Démarche
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Points clés

 Le plan de contrôle organise et planifie les activités 
de contrôle à court et moyen termes en fonction des 
risques. 

 Un contrôle se déroule selon une démarche 
normalisée.

 La qualité de la phase de cadrage conditionne la 
réussite du contrôle.

 Les constats doivent être appréciés en fonction du 
risque


