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Contrôle de la Sécurité des S.I.

Les investigations
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Les méthodes d’investigation

Les entretiens

La gestion de la preuve

Les résultats

Points clefs

Mise en pratique : identifications des investigations à réaliser

Les investigations et résultats
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 Les investigations peuvent avoir plusieurs objectifs souvent 
complémentaires : 

 Recueillir des éléments de preuves permettant de s’assurer de la 
conformité ou de la non-conformité de tout ou partie du S.I. par rapport 
à un référentiel

 S’assurer de la robustesse des mesures de sécurité vis-à-vis d’une 
menace

 Enquêter suite à un incident de sécurité

Les objectifs des investigations
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Contrôler les 
Infrastructures

CS1

CS3

CS2 Contrôler les 
Applications

Contrôler les
Process

 Analyse de code
Tests des fonctions de sécurité
Tests de vulnérabilités

 Contrôle environnements
 Contrôle des procédures
 Contrôle des méthodes

 Analyse d’architecture
 Contrôle de configuration
 Tests d’intrusion

 Le type d’investigation peut se caractériser en fonction de la 
méthode, démarche, … utilisée

 Exemple :

Types et natures d’investigation
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Types et natures d’investigation

 Le type d’investigation peut se caractériser par les méthodes à 
mettre en œuvre pour les réaliser :
 Des observations visuelles

 Des relevés techniques

 Des entretiens

 Des relevés de paramètres fonctionnels

 Des analyses documentaires

 Des tests techniques
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CS1 - Analyse d’architecture

 Contenu du contrôle :
Analyser d’architecture des infrastructures afin d’évaluer la cohérence 

des orientations techniques retenues pour garantir la sécurité du 
système.

 Méthodes
Ces investigations s’appuient essentiellement de l’analyse 

documentaire et des entretiens
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CS1 - Analyse d’architecture

 Démarche et outils :

L’analyse s’appuie sur le relevé des écarts observés entre :
• La mise en œuvre de l’architecture

• Les documents liés à l’architecture : DAT, Dossier d’administration, manuel 
d’exploitation ...

• Le référentiel documentaire SSI de la Banque Postale

L’analyse pourra porter notamment sur :
• Plan d’adressage et de nommage IP

• Plan de routage

• Cloisonnement

• Exploitabilité

• Choix des fonctions de sécurité

• …
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CS1 - Analyse d’architecture

 Exemple de preuves recherchées : 
• Absence d’identification d’objectifs de sécurité

• Absence de modules de Sécurité 

• Choix techniques non optimal (chiffrement bas, annuaire sans contrôle, …)

• L’absence de cloisonnement

• …
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CS1 – Contrôle de configuration

 Contenu du contrôle
Le contrôle doit permettre de mettre en évidence :

• Les vulnérabilités issues des écarts des configurations par rapport au référentiel de 
l’entité et à l’état de l’art ;

• L’origine de ces écarts (erreurs humaines, vulnérabilité du processus…).

 Méthodes
Ces investigations s’appuient essentiellement sur des relevés de paramètres 

techniques et fonctionnels
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CS1 – Contrôle de configuration

 Démarches et outils

L’analyse s’appuie sur le relevé des écarts observés entre la réalité et :
• Les normes de l’entité
• L’état de l’art
• Le référentiel technique interne

Les éléments contrôlés sont notamment :
• Les serveurs, Les postes de travail

• les infrastructures réseaux

• Les équipements de sécurité

Les contrôles peuvent porter sur notamment :
• Les versions des équipements en matière de sécurité

• La configuration des services de sécurité

• Le contrôle des paramétrages (activation ou non de services sensibles par exemple)

• Revue de droits

• Gestion des privilèges
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CS1 – Contrôle de configuration

 Exemple de preuves recherchées : 
• Version de pach Sécurité non à jour

• Ports non utiles ouverts 

• Des paramètrages « par défaut »

• L’absence de gestion de profil

• Des fonctions de sécurité non activés, ou non présentes (ex de l’antivirus)

• …
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CS1 – Contrôle de configuration
 Exemple d’outil : Poste de travail 
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CS1&2 – Tests d’intrusion / vulnérab.

 Contenu du contrôle :
– Le contrôle doit permettre d’évaluer le potentiel de nuisance d’un ou plusieurs 

attaquants, externe ou interne, possédant différents niveaux de privilèges :

Tests d’intrusions sur les infrastructures : évaluation de la capacité
d’un attaquant de s’introduire au sein de l’infrastructure cible avec
suffisamment de privilèges pour recueillir de l’information sensible, modifier
l’intégrité du système ou installer des logiciels tiers, et ceci en exploitant
toute nature de vulnérabilité.

Tests de vulnérabilité des applications : évaluation de la capacité de
contourner les protections et contrôles inhérents à une application afin de
recueillir des informations sensibles ou de modifier son intégrité, et ceci en
exploitant des vulnérabilités d’ordre applicatif.
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CS1&2 – Tests d’intrusion / vulnérab.

Méthode
L’approche dépend des risques à évaluer

Boite noire : aucune information

Boite Blanche  : l’auditeur dispose des informations techniques de la 
cible

Interne : à partir du réseau interne

Externe : à partir d’Internet
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 Démarches et outils :

CS1&2 – Tests d’intrusion / vulnérab.
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CS2 – Analyse de code

 Contenu du contrôle :
Le contrôle de code doit permettre permettant d’identifier les failles 

issues de l’ensemble des erreurs de développement

 Méthode
Ces investigations s’appuient essentiellement sur des analyses 

documentaires et des tests techniques
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L’injection (SQL, shell, LDAP, etc…) Exploitation du manque de contrôle dans un champs USR

Broken Authentication and Session 
Management

Vols d’authentification, de la session

Cross-Site Scripting: Exploitation du manque de contrôle dans un champs USR

Insecure Direct Object References Exploitation d’un manque de contrôle d’accès aux données

Security Misconfiguration: Outils mal configuré, non à jour, …

Sensitive Data Exposure Mauvais chiffrement de données sensibles, mdp en cache, …

Missing Function Level Access Control Exploitation d’un manque de contrôle d’accès aux fonctions

…

CS2 – Analyse de code

Principe OWASP
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Recommandation des points à tester

1. Validation des entrées 

2. Conception du code source 

3. Fuite d'informations et gestion incorrecte des erreurs 

4. Référence d'objet direct 

5. Utilisation des ressources 

6. Utilisation de l'API 

7. Violation des bonnes pratiques 

8. Gestion de session faible 

18

CS2 – Analyse de code

Principe OWASP



Audit & contrôle

Plusieurs approches sont envisageables : 

L’analyse statique qui consiste à une revue du code à la recherche 
d’erreurs de développement classiques : 

• débordements de mémoires tampons;
• l’utilisation de fonctions système incontrôlées ;
• etc.

L’analyse dynamique qui consiste à utiliser le code et d’orienter les tests en 
injectant des entrées pouvant impacter l’exécution normale du composant ; 

Des solutions combinant les deux approches ou ciblant des parties 
sensibles du code :

• les fonctions d’authentification, 
• les algorithmes de chiffrement, 
• etc.

CS2 – Analyse de code

19
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CS2 – Analyse de code

Outils



Audit & contrôle

21

CS2 – Analyse de code

Outils
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 Objectifs :
Vérifier la robustesse des fonctions de sécurité notamment par l’analyse des 

écarts lors de leur mise en œuvre vis-à-vis des normes de développement,de 
l’état de l’art (retour d’expérience, veille sécurité, recommandations, standard 
…), et du référentiel de l’entité

 Méthodes
Ces investigations s’appuient essentiellement sur des analyses 

documentaires, des tests fonctionnels et des tests techniques

CS2 – Tests des fonctions de sécurité
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CS2 – Tests des fonctions de sécurité

Méthode et outils :
Une première étape permet de recenser de manière exhaustive toutes les 

fonctions de sécurités implémentées au niveau applicatif. notamment :
• Contrôle d’intégrité
• Authentification applicative
• Chiffrement de données
• Signature numérique, Horodatage
• Non-répudiation
• Chaînage des événements
• Auditabilité.

Une deuxième étape permet de définir et de dérouler un plan de test applicatif 
des fonctions de sécurité en décrivant l’environnement, le déroulement, et les 
résultats attendus.

• Définir les données de test
• Etablir des scénarios 
• Protocole de tests
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CS3 – Contrôle des environnements

 Contenu du contrôle :

Le contrôle de l’environnement doit permettre d’évaluer les moyens mis en
œuvre pour répondre aux risques physiques en analysant les paramètres
d’environnement des bâtiments, locaux, … hébergeant les ressources des
systèmes.

Méthodes
Ces investigations s’appuient essentiellement sur des analyses 

documentaires, des tests fonctionnels, des tests techniques, des 
observations visuelles et des entretiens
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CS3 – Contrôle des environnements

 Démarche et outils:
Les risques à prendre en compte sont les suivants :

• Les risques naturels (Inondations ou infiltrations, foudre, température,..) ;

• Les risques industriels (proximité d’industries) ;

• Les risques liés à l’énergie (fourniture et secours) ;

• Les risques liés aux télécommunications (fourniture et secours) ;

• Les risques liés aux accès (filtrage, contrôles, surveillance, …)

Les contrôles concernent notamment :
• Les salles d’hébergement des S.I., principal et secondaire

• Les locaux où se déroulent les activités autours du S.I. :

• Les bureaux des utilisateurs

• Les locaux techniques hébergeant du matériel spécifique 

• Les locaux techniques dédié aux ressources (Electricité, Climatisation, …)
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CS3 – Contrôle des environnements

 Exemple de preuves recherchées : 
• Dossier techniques d’équipements de sécurité (vidéosurveillance, Contrôle 

d’accès, …) comme des dossiers d’installation et des contrats de maintenance

• Les dossiers techniques des utilities (énergie, eau, télécom,…) et leur moyens 
de secours

• Les dossiers techniques des hébergements techniques

• Les tests de basculement (périmètres, fréquence, …) 

• Plan d’exposition aux risques du secteur géographique

• Les procédures d’accès

• …
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CS3 – Contrôle des environnements
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CS3 – Contrôle des environnements
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Câblage non
conforme

Repérage

Rebut, carton

Protection
Baie

Protection Baie

Alimentation
Electrique

Extincteur 
non adapté

Absence de 
climatisation

par le sol

Signalisation
Incendie 

CS3 – Contrôle des environnements
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CS3 – Contrôle des procédures

 Contenu du contrôle :
Le contrôle consiste à porter un diagnostic sur la définition, la mise en

œuvre et le contrôle des procédures de sécurité appliquée sur le périmètre
de la cible de contrôle, telles que :

• La recette des fonctions de sécurité

• La gestion des incidents

• Les procédures de sauvegardes

• La gestion des configurations de sécurité

• …

 Méthodes
Ces investigations s’appuient essentiellement sur des analyses 

documentaires, des observations visuelles et des entretiens
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CS3 – Contrôle des procédures

Démarche et outils:
La démarche comprend des entretiens avec les catégories suivantes:

• Maîtrise d’ouvrage
• Maîtrise d’œuvre
• Responsable Sécurité
• Exploitant
• Administrateur
• Utilisateur
• …

Exemple de preuves recherchées :
• Procédures écrites

• CR de réalisation de procédure (Bordereaux de traitement, …) 

• …
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CS3 – Contrôle des procédures
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CS3 – Contrôle des méthodes

 Contenu du contrôle :

Le contrôle des méthodes consiste à vérifier la prise en compte dans la
démarche projet des problématiques de sécurité au sein des
infrastructures et des applications. Sera évaluée notamment la prise en
compte de la sécurité au niveau :

• Des expressions de besoins (analyse de risques)

• Des études d’architectures

• Des méthodes de développement

• Des tests et recette

• Des phases de mise en production

• Des phases d’exploitation

• Des phases de maintenances correctives ou évolutives

 Méthodes

Ces investigations s’appuient essentiellement sur des analyses 
documentaires et des entretiens
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CS3 – Contrôle des méthodes

Démarche et outils:

La démarche comprend des entretiens avec les catégories suivantes:
• Maîtrise d’ouvrage

• Maîtrise d’œuvre

• Responsable Sécurité

• Exploitant

• Administrateur

• …

Exemple de preuves recherchées :
• PV de recette sécurité

• Analyse de risques

• Expression de besoin SSI

• …
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Les entretiens

Quelques recommandations :
S’assurer que l’entretien a bien lieu avec les personnes adéquates
Mener l’entretien dans l’environnement de travail de l’interloccuteur
Mettre à l’aise
Rappeler le contexte et les objectifs 
Permettre à l’interlocuteur de se présenter et de présenter son rôle
Reformuler et valider les éléments recueillis lors de l’Entretien 
Ne pas juger au cours de l’Entretien
Remercier à l’issu de l’Entretien
Diffuser un Compte-Rendu
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La gestion de la preuve

La preuve (ou l’enregistrement) doit :

Avoir été vérifiée

Reproductible

Être clairement identifiée

Pouvoir être fournis à la demande

Être protégés en confidentialité et en intégrité

Avoir été obtenus dans le cadre du mandat « honnêtement » 

Répondre aux exigences légales de conservation

…

 On m’a dit que …, la probabilité que…, un sentiment que, … n’est 
pas une preuve. Si l’auditeur à conviction qu’une situation (positive 
ou négative) existe, il ne peut en faire état que si il peut fournir une 
preuve.
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Points clés

 Les investigations ont principalement pour objectif de 
recueillir des éléments de preuve pour établir un 
constat, et sont identifiées en fonction de la nature de 
la preuve et de la cible

 Les preuves doivent être protégées

 Les entretiens et le recueil des preuves doivent être 
menés en respectant les règles de déontologie
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Mise en pratique
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Mise en pratique
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 PROPOSEZ LES DIFFERENTES INVESTIGATIONS QUE 
POURRAIT TRAITER UN AUDIT

Mise en pratique
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Au regard des risques, les investigations susceptibles de répondre aux attentes 
sont :

 Contrôle documentaire et architecture cible

 Contrôle sécurité applicative
 Revue de code pour identifier l’absence de bombe logique ou cheval de troie

 Tests applicatifs de type OWASP

 Test des fonctions de sécurité pour tester notamment :
 Le cloisonnement applicatif, pour s’assurer que chaque vendeur n’a pas accès aux travaux 

d’un autre vendeur

 Le contrôle d’accès des utilisateurs et traçabilité de leurs accès

 Contrôle de l’environnement 
 D’hébergement pour s’assurer du bon niveau de continuité d’activité

 D’exploitation pour vérifier les protections physiques de l’environnement à partir duquel 
les exploitants accèdent au dispositif

Mise en pratique - Correction
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 Contrôle des procédures
 Procédures d’exploitation

 Procédure d’accès des exploitants pour vérifier le niveau de la politique de contrôle 
d’accès, les outils de traçabilité, la protection des postes de travail

 Procédures de sauvegarde, notamment la fréquence, la protection des données, les 
tests de restauration

 Contrôle des méthodes de développement
 Tests et recette de sécurité

 Gestion des versions

 Contrôle de sécurité technique sur les matériels désignés
 Revue de vulnérabilité des serveurs

 Tests d’intrusion externe boite noire ;

Mise en pratique - Correction


