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Objectifs

Objectifs de cette formation

I comprendre les phases d’une intrusion ;

I reconnâıtre une intrusion informatique ;

I anticiper les prochaines actions de l’attaquant.
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Concepts théoriques
Code pénal

Article 323-1
Le fait d’accéder ou de se maintenir, frauduleusement, dans tout ou partie d’un
système de traitement automatisé de données est puni de deux ans d’emprisonnement
et de 60 000 euros d’amende.
Lorsqu’il en est résulté soit la suppression ou la modification de données contenues
dans le système, soit une altération du fonctionnement de ce système, la peine est de
trois ans d’emprisonnement et de 100 000 euros d’amende.
Lorsque les infractions prévues aux deux premiers alinéas ont été commises à l’encontre
d’un système de traitement automatisé de données à caractère personnel mis en œuvre
par l’Etat, la peine est portée à cinq ans d’emprisonnement et à 150 000 euros
d’amende.
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Concepts théoriques
Code pénal

Article 323-3-1
Le fait, sans motif légitime, notamment de recherche ou de sécurité informatique,
d’importer, de détenir, d’offrir, de céder ou de mettre à disposition un équipement, un
instrument, un programme informatique ou toute donnée conçus ou spécialement
adaptés pour commettre une ou plusieurs des infractions prévues par les articles 323-1
à 323-3 est puni des peines prévues respectivement pour l’infraction elle-même ou pour
l’infraction la plus sévèrement réprimée.
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Concepts théoriques
Quelques chiffres

Une guerre numérique

I 61,5% du trafic internet n’est pas d’origine humaine mais généré par des bots et
la moitié est consacré à des actes malveillants ;

I 75% des menaces sur le SI sont provoquées par l’utilisateur.

Avec de lourdes conséquences financières

I 400 milliards de dollars en 2015 ;

I 2 000 milliards en 2019 ;

I 90% des entreprises qui subissent des pertes de données significatives mettent la
clé sous la porte dans les deux ans qui suivent.

Source : Techterms.com Lloyds of London, Forbes
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Concepts théoriques
Les différents attaquants
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Concepts théoriques
Les différents attaquants
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Concepts théoriques
Les différents types d’attaques

.
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Concepts théoriques
La ”kill chain”
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Concepts théoriques
L’intrusion ISO 9001, amélioration continue, qualité au rendez-vous
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Préparation
Phase de préparation
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Préparation
Reconnaissance passive

Renseignement d’origine source ouverte

Le renseignement de sources ouvertes ou
renseignement d’origine sources ouvertes (ROSO)
ou open source intelligence (OSINT) est un
renseignement obtenu par une source d’information
publique.

Conséquences

I très difficilement détectable ;

I à combattre par la prévention : sensibilisation
et veille de l’internet.
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mailto:antoine@surmonne.com


14

Préparation
Reconnaissance passive : Les stagiaires et consultants : machines à leaks

Antoine SURMONNE — Formation sécurité opérationnelle
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Préparation
Reconnaissance passive : Premier rapport de stage
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Préparation
Reconnaissance passive : Premier rapport de stage, l’organisation interne
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Préparation
Reconnaissance passive : Quand on se lance dans la gestion des paiements...
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Préparation
Reconnaissance passive : Premier rapport de stage, screenshot du code source
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Préparation
Reconnaissance passive : Analyse de la structure de la base
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Préparation
Reconnaissance passive : Analyse de la structure des trames
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Préparation
Reconnaissance passive : Analyse de la structure des trames

Antoine SURMONNE — Formation sécurité opérationnelle
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Préparation
Reconnaissance passive : Second rapport, la perle
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Préparation
Reconnaissance passive : Second rapport, des injections de code arbitraire
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Préparation
Reconnaissance passive : Second rapport, mot de passe ? !
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Préparation
Reconnaissance passive : Récupération de renseignement humain
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Préparation
Reconnaissance passive : Récupération de renseignement humain

Portrait Google - Le Tigre

Bon annniversaire, Marc. Le 5 décembre 2008, tu fêteras tes vingt-neuf ans. Tu
permets qu’on se tutoie, Marc ? Tu ne me connais pas, c’est vrai. Mais moi, je te
connais très bien. [...] il n’y a que quatre photos, anodines, de ton passage dans le
petit appartement de Claudia (comme si tu voulais nous cacher quelque chose) [...] son
numéro au travail (offre d’emploi pour un poste d’assistant pédagogique au Centre
culturel, elle s’occupe du recrutement)
[...]
Je sais que tu es avenue F..., mais il me manque le numéro, et tu n’es pas dans les
pages jaunes. Cela dit, je peux m’en passer. Il suffit que je ne te l’envoie pas, ton
portrait : après tout, tu la connais déjà, ta vie.

Source : Le Tigre
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Comment obtenir l’adresse personnelle du PDG d’un fournisseur
d’équipements de sécurité ?
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Préparation
Reconnaissance passive : Synthèse

Caractéristiques

I s’inscrivant dans la durée ;

I très peu d’interaction avec la cible ;

I très difficilement détectable.

Contre mesures
I prévention par la sensibilisation ;

I veille permanente des informations disponibles
publiquement.
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Préparation
Reconnaissance active : Synthèse

Caractéristiques

I interactions avec la cible ;

I potentiellement bruyante en fonction du type
d’attaquant.

Contre mesures
I première phase d’une attaque ;

I encore facilement gérable, doit donc être
détectée au plus tôt ;

I sensibilisation des utilisateurs finaux qui seront
probablement une des principales sources de
détection.
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Préparation
Reconnaissance active : Social engineering
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Préparation
Reconnaissance active : Social engineering
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Préparation
Reconnaissance active : Social engineering

Source : https://www.dailymotion.com/video/x2fb229
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Préparation
Reconnaissance active : Topologie réseau
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mailto:antoine@surmonne.com


39

Préparation
Reconnaissance active : Reconnaissance applicative, injection de code
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Préparation
Reconnaissance active : Reconnaissance applicative, injection SQL
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Préparation
Reconnaissance active : Reconnaissance applicative, injection SQL
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Préparation
Reconnaissance active : Reconnaissance applicative, injection SQL
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Préparation
Reconnaissance active : Reconnaissance applicative, Directory traversal
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Préparation
Reconnaissance active : Reconnaissance applicative, Directory traversal
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Préparation
Arsenalisation
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Préparation
Arsenalisation
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Préparation
Arsenalisation

Antoine SURMONNE — Formation sécurité opérationnelle
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Préparation
Moyens de défense

Prévenir
I sensibilisation des personnels sur la mise à disposition d’informations ;

I sécurité par l’obscurité technique (TCP drop, réponses farfelues, désactiver les
bannières, désactiver l’indexation...).

Détecter
I détecter des flux réseau anormaux (scan de ports, activité HNO, ...) ;

I détecter des journaux applicatifs anormaux (403, 500, ...).

Endiguer

I IPS
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Intrusion
Phase de d’intrusion
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Intrusion
Livraison
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mailto:antoine@surmonne.com


51

Intrusion
Livraison
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Intrusion
Exécution de code arbitraire
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Intrusion
Exécution de code arbitraire
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Intrusion
Exécution de code arbitraire

Des cibles privilégiées

I sauvegardes ;

I contrôleurs de domaine.
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mailto:antoine@surmonne.com


55

Intrusion
Latéralisation
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Intrusion
Latéralisation
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Intrusion
Latéralisation
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Exploitation
Phase de d’exploitation
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Exploitation
Centre de commande
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Exploitation
Centre de commande
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Exploitation
Centre de commande
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Exploitation
Exploitation des ressources
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Post exploitation
Destruction des traces
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Post exploitation
Sur-exploitation des ressources
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Questions ?


