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Empreinte des mots de passe




Empreinte des mots de passe

e Pour valider I'authentification d’un compte, il est nécessaire de
stocker le mot de passe:

— Soit en clair

— Soit sous une forme non réversible sous forme d’empreinte
(hash)

e Les deux formats « historiques », utilisés pour le calcul des
empreintes des comptes locaux ou de domaine sont :

— Empreinte LM (hash LM)
— Empreinte NTLM (hash NTLM ou hash NT)




Génération du hash LM

KGS!@#$%

\ et ~
MOTDEP@2SECJJJ
DES } [ DES }—

LM HASH|(2*8 = 16)




Faiblesses de LM

e Limité a 2x7 soit 14 caracteres

e Alphabet réduit (UnicodeStringToOemString):
— Majuscules
— Chiffres
— Ponctuation
— 32 caracteres spéciaux

e Utilisation du DES




Bonnes pratiques

e Désactivation de la génération du LMHash au prochain
changement (par défaut depuis Windows Vista)

e Paramétrage via GPO, clé de registre ou autre (cf. Q299656)

Propriétés de Sécurité réseau : Ne pas stoc ed o

Faramétre de sécurnité lozale

E. Seécurnté rézeau ; Ne pas stocker de valeurs de hachage de
v il niveaw Lan Manager surla prochaine modification de mot de
— pase

o Activé

™ Dézactivé




Génération du hash NTLM

[ MotDeP @2uec UTF-16)

=

NTLM HASH (16 octets)




NTLM

255 caracteres (limité a 14 par certaines IHM)

Alphabet complet

Codage en du mot de passe en Unicode

Basé sur la fonction MD4




Comparaison LM / NTLM

LM NTLM
Apparition Historique Windows NT4 SP3
Taille 14 caracteres (2x7) 255 caracteres
Alphabet Restreint (OEM) Large (Unicode)
Algorithme de calcul | DES MD4
Graine (salt) NON NON




Problemes

e Les empreintes LM et NTLM sont calculées sans graine

e Mots de passe identiques - Empreintes identiques
(effet master)

e Solutions:
— Dissocier les mots de passe sur chague machine
e Local Admin Password Solution (LAPS)
— Bloquer les flux entrants
— Réduire les droits avec UAC par le réseau
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Stockage des empreintes

e Les empreintes LM et NTLM des comptes locaux sont
stockés dans la base SAM

e Les empreintes LM et NTLM des comptes de domaine
sont stockés dans la base Active Directory :

— Attribut dBCSPwd : empreinte LM
— Attribut unicodePwd : empreinte NTLM
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Empreintes spécifiques a Kerberos
(Active Directory)

Le terme « clé » est préféré a « empreinte » pour les secrets liés
a Kerberos

L’empreinte NTLM sert de clé RC4, mais d’autres types
d’empreintes, liées a Kerberos, sont également calculées :

- DES-CBC-MD5 (RFC3961)

— AES128-CTS-HMAC-SHA1-96 (RFC3962) Windows 2008
— AES256-CTS-HMAC-SHA1-96 (RFC3962) Windows 2008
Les empreintes AES, calculées via PBKDF2, apportent :

— des itérations (4096 par défaut)

— une graine (basée sur le nom de |'utilisateur et du domaine)
Les clés sont stockées dans |'attribut supplementalCredentials
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AES128-CTS-HMAC-SHA1-96

—

DK/DR (RFC 3961)

Graine (UTF-16)

Graine

(UTF-8)

2'24096

PBKDF2
(SHA-1 HMAC)

F

« kerberos »

l

[
.

DK
(AES128)

A 4

Empreinte

13



Authentification distante
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Protocole d’authentification distante

e Un protocole d’authentification distante doit permettre :
— d’identifier un utilisateur
— de l'authentifier
— de générer une clé de session entre les deux parties
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Schéma général d’un défi / réponse

Client Serveur
Mot de passe
\ Demande R HASH
HASH
DC Réponse (R) - DC

R " R
» \{}
R

R : réponse client
DC : défi client

16



LM / NTLM

e Les protocoles LM et NTLM sont les protocoles historiques
pour authentifier les utilisateurs a distance dans les réseaux
Microsoft. Il en existe 3 générations du protocole :

— NTLM
e Réponses LM et NTLM

(NTLM?2 session
security)

e Réponse NTLM
— NTLMv2 (NT 4 SP4)
e Réponses LMv2 et NTLMv2
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NTLM
Réponse LM

—

MOTDEP@2SECYQYQIJ

Défi
serveur
(8 octets)

KGS!@#$%

LM HASH|(2*8 = 16)

A 4

LMHASHOQJD (21 octets)
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NTLM
Réponse NTLM

[ MonFoze: |

Défi
serveur
(8 octets)

=

NTLM HASH (16 octets)

NTLMHASHOOJD (21 octets)
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Réponse NTLM

[ MonFoze: |

Défi serveur
(8 octets)

Défi client
(8 octets)

DES

s afo

A 4

e

A 4

NTLM HASH (16 octets)

A 4

NTLMHASHOOJD (21 octets)

Défi client (8)
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NTLMv2
Réponse LMv2

=

!

NTLM HASH

Défi serveur (8)

Défi client (8)

NTLMv2 HASH

[ HMi:W

MD5 J

Défi client (8)
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NTLMv2
Réponse NTLMv2

v

HMAC- §
[ ks }— NTLM HASH

Défi serveur (8) ;

NTLMv2 HASH

Version
Timestamp

Défi client (8)

Défi client (8) 4{ HMAC- ]7
) MD5
[ AvPairs ]
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Comparaison des protocoles

Protocole

NTLM

Extended
Session
Security

' Taill
; Empreinte Défi Défi Algorithme arte _
Réponse o _ calcul de la AvPairs
utilisée serveur client . ,

reponse réeponse
LM LM OuUl NON DES 24 octets NON
NTLM NTLM OuUl NON DES 24 octets NON
NTLM NTLM Oul OUul DES 24 octets NON
LMv2 NTLM oul oul IMAC 1 24 octets | NON

MD5

HMAC- >24

NTLMv2 NTLM Oul OUul MDS octets Oul
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Choix NTLM / / NTLMv2

est une
ameélioration de NTLM

— L'utilisation de ce protocole est négociée via le flag
NTLMSSP_NEGOTIATE_EXTENDED_SESSIONSECURITY

e NTLMv2 est une refonte des calculs
— Il n’est pas négocié

— Il doit étre activeé sur le client et le serveur
(incapacité a s’authentifier si une des deux parties
n’est pas en NTLMv2)
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Protocoles utilisés

La valeur du parametre LmCompatibilitylLevel
détermine le protocole utilisé

Jusqu’a Windows Server 2003, par compatibilité avec
les systemes anciens, le protocole NTLM est celui par
défaut

Si négocié, la variante
est utilisée

Depuis Windows Vista, c’est NTLMv2 qui est le
protocole par défaut
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Choix des protocoles
Parametre LmCompatibilitylLevel

e Laclé de registre suivante permet d’activer ou de refuser les
protocoles et réponses LM, NTLM, NTLMv?2 :
HKLM\SYSTEM\CurrentControlSet\Control\Lsa\LmCompatibilityLevel

Niveau Client (envoie) Serveur (accepte) Non envoyé
1 NTLN&\'I\Q’ (':rr';g 0cié) LM NTLM NTLMv2 NTLMv2
2 NTLMVIZ\I-(rsl_i'\rﬁlégocié) LM NTLM NTLMv2 LM NTLMv2
3 NTLMv2 LM NTLM NTLMv2 LM NTLM
4 NTLMv2 NTLM NTLMv2 LM

5 NTLMv2 NTLMv2 LM NTLM
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Bonnes pratiques

Ne plus utiliser le défi/réponse LM ou NTLM pour
|"authentification (niveau 3 ou +)

Préférer I'utilisation exclusive de NTLMv2 (niveau 5)

Paramétrage via GPO ou clé de registre (cf. Q239869)

Propriétés de Sécurité réseau : Niveau d'a e |

Attention aux conséquences Paanhis s ssoats kst
Secunté réseau : Niveau d'authentification Lan M anager
cf. Q823659 =

Ervoper des réponzes NTLM verzion 2 uniquementirefuser L et l‘j

Ervvover les réponzes LM et NTLM

Erveover LM et NTLM - utilizer la sécurité de session MTLM version 2 sif®
Ervvover uniquement les réponses NTLM

Ervvover uniquement les réponses NTLM v, 2

Erreoner uniguement les réponzes MTLMy2 refuzer LM

Ervvover des réponses MTLM version 2 uniquementsiefuzer LM et NTLI
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Dérivation des clés
Exemple NTLMv2

sesion Base ey ? Nom utiisateur]  Domaine |
Key Exchange Key m { HMAC-MD5 ]—

NTLM HASH
| HMAC-MD5 |-
v
NEGOTIATE_128 NEGOTIATE_KEY_ EXCH Session Base Key

\ 4

Key Exchange Key
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NTLMSSP
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NTLMSSP

e NTLMSSP est un protocole réseau d’authentification

distante mettant en ceuvre les protocoles
cryptographiques LM, NTLM, NTLMv?2 (et toutes les

variantes possibles)
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NTLMSSP

e Chaque message commence par le marqueur « NTLMSSP »
e Le protocole définit trois types de messages :

— NEGOTIATE_MESSAGE(1) (Client - Serveur) :

démarre une négociation

— CHALLENGE_MESSAGE(2) (Serveur - Client) :

permet au serveur d’envoyer son défi

— AUTHENTICATE_MESSAGE (3) (Client = Serveur) :

permet au client d’envoyer ses réponses
(champs LM et NTLM)
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NTLMSSP

Client Serveur

‘ NEGOTIATE_MESSAGE |\

AUTHENTICATE_MESSAGE

Demande/( CHALLENGE_MESSAGE |
LmChallengeResponse

NtChallengeResponse Réponse (R)
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AUTHENTICATE_MESSAGE

NTLM :

— LmChallengeResponse : LM_RESPONSE
e [24] Response

— NtChallengeResponse : NTLM_RESPONSE
e [24] Response

— LmChallengeResponse :
e [24] : ChallengeFromClient (8) | @ (16)
— NtChallengeResponse : NTLM_RESPONSE
e [24] Response
NTLMv2 :

— LmChallengeResponse : LMv2 RESPONSE
e [24] : Response (16) | ChallengeFromClient (8)
— NtChallengeResponse : NTLMv2_ RESPONSE
e [>24] Response (16) | NTLMv2_ CLIENT_CHALLENGE (variable)
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Faiblesses et vulnérabilités
avec NTLM

34



Pass the hash

Client Serveur
Demande , NTLM
NTLM
DC Réponse (R) - DC
R " R
> <>

R : réponse client
DC : défi client
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Réflexion NTLM
(NTLM reflection)

e

A A A
112 |6 314 |5

/\

D |IR D |[R
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Protection contre la réflexion

e La réflexion NTLM peut étre empéchée si le client
maintient une base des défis qu’il émet

e Ces défis doivent alors étre refusés s’ils sont soumis a
ce méme client

e Protection apportée par les correctifs MS08-068, MS08-
076, MS09-013, MS09-014 et MS09-042
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Relais NTLM
(NTLM Credentials Forwarding)

Client
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Protection contre le relais

e || n"est pas possible, avec NTLM, de se protéger contre
les attaques de type relais NTLM

e La seule parade consiste, pour les protocoles qui
mettent en ceuvre NTLM, a utiliser les secrets dérivés
de I'authentification (signature, chiffrement ou
utilisation de la clé de session)

e C’'est notamment le cas pour de nombreux services
Windows (SMB, RPC, etc.)
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Authentification mutuelle

e NTLM ne peut structurellement pas assurer
correctement I’authentification mutuelle

e Le client n"est donc pas assuré qu’il s’est authentifié sur
le serveur légitime
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Désactivation de NTLM




Désactivation de NTLM

e Depuis Windows 7/2008Rz2, il est possible de désactiver NTLM
sur un systeme via la stratégie de sécurité locale

Sécurité réseau : Restreindre MTLM @ Ajouter des exceptions de serveurs dans ce domaine

Sécurité réseau : Restreindre MTLM @ Ajouter des exceptions de serveurs distants pour ['authentification MTLM
Seécurité réseau @ Restreindre MTLM @ Auditer I'authentification NTLM dans ce domaine

Sécurité réseau : Restreindre MTLM : Auditer le trafic NTLM entrant

Seécurité réseau : Restreindre MTLM @ Authentification NTLM dans ce domaine

Seécuriteé réseau : Restreindre MTLM : Trafic MTLM entrant

Sécurité réseau : Restreindre MTLM : Trafic WTLM sortant vers des serveurs distants

e Cependant, il est recommandé d’auditer préalablement
I"utilisation de NTLM via les fournisseurs d’évenements :

— LsaSrv / 6038, 6039
— Microsoft-Windows-NTLM

e |’appartenance au groupe « Protected Users » dans |’Active
Directory permet également de prohiber |'utilisation de NTLM




NetLogon




NetLogon

e Siun utilisateur s’authentifie avec NTLMSSP aupres
d’une machine avec un compte d’'un domaine Active

Directory, celle-ci ne peut pas valider directement
I"authentification

e En effet, la machine ne dispose pas des empreintes
NTLM des comptes du domaine

e Seuls les controleurs de domaine connaissent les
empreintes NTLM des utilisateurs du domaine
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NetLogon

Le protocole NetLogon permet I'interconnexion de la base
SAM d’une machine avec celle d’un contréleur de domaine

Cela permet, a la machine membre, de pouvoir valider les
authentifications aupres d’un tiers (mécanisme appelé
« Pass-Through Authentication »)

Ces authentifications peuvent étre :
— des authentifications interactives (interactive logon)
— des authentifications distantes (network logon)

Les échanges NetLogon entre une machine membre et un
DC sont protégés par la mise en place du Secure Channel
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Echanges NetLogon

Machine membre

NetLogon Secure Channel NetLogon Base

&

Logonlinteractive:
Identity, NtOwfPassword

LogonScript, NETLOGON_VALIDATION_SAM_INFO2

LogonNetwork:

Identity, LmChallenge, LmChallengeResponse, NtChallengeResponse

LMKey, UserSessionKey, NETLOGON_VALIDATION_SAM_INFO02
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Principales fonctions RPC de NetLogon

Etablissement du Secure Channel :

- NetrServerReqgChallenge
— NetrServerAuthenticate3

Authentication pass-through :

- NetrLogonSamLogonEx
- NetrLogonSamLogonWithFlags

Changement d’un mot de passe :
— NetrServerPasswordSet2

Réplication PDC/BDC (compatibilité avec domaines NT)
- NetrDatabaseSync2
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Sécurité du Secure Channel

Initialement (jusqu’a Windows NT 4) : « DES Session-Key »
— Calcul des clés avec DES_ECB (clé de 56 bits)
— Chiffrement avec RC4
— Signature avec HMAC-MD5

Windows 2000 : « Strong-key »
— Calcul des clés avec HMAC_MD?5 (clé de 128 bits)
— Chiffrement avec RC4
— Signature avec HMAC-MD5
Windows 7 / 2008 R2 : « AES Session-Key »
— Calcul des clés avec HMAC-SHA256
— Chiffrement avec AES-128
— Signature avec HMAC-SHA256

Les DC sous Windows 2008 R2 ne supporte plus de clients Windows NT 4 car
une taille de clé d’au moins 128 bits est imposée pour le Secure Channel
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Authentification et génération des clés

Il doit y avoir une authentification mutuelle entre le contréleur
de domaine et la machine

Pour cela, un secret partagé est partagé entre les deux parties :

— Machine : mot de passe ($machine.ACC)
— DC: empreinte NTLM - MD4(MDP)

L’échange NetrServerRegqChallenge permet déchanger les
défis (ClientChallenge et ServerChallenge)

L’échange NetrServerAuthenticate3 permet
I"authentification mutuelle (calcul de ClientCredential et
ServerCredential)
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Calculs pour la protection
du Secure Channel

SessionKey = SHA256(NTLM | ClientChallenge | ServerChallenge)
— Uniquement les 16 premiers octets sont conservés
ClientCredential = AES-128-CFB(SessionKey, ClientChallenge)

ServerCredential = AES-128-CFB(SessionKey, ServerChallenge)

Tous les messages protégeés par le Secure Channel doivent
générer un bloc d’authentification
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Echanges NTLM/NetLogon

Client

Etablissement du Secure Channel
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Kerberos
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Kerberos

e Kerberos a été introduit dans Windows 2000

e |nitialement, Kerberos est un standard du MIT.
L'implémentation dans Windows 2000 s’inspire de |a
version 5, mais y ajoute des extensions (normalisées

depuis)
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Principe de base

Kerberos met en ceuvre une authentification avec 3 acteurs :
— Un utilisateur identifié par un UPN (User Principal Name)

— Un service identifié par un SPN (Service Principal Name)

— Un tiers de confiance, le KDC (Key Distribution Center)

Chaque acteur dispose d’un secret (on parle de clé Kerberos)
connu de lui et du KDC : K, K¢

Le KDC dispose de sa propre clé : K,pc

En réalité, il y a plusieurs types de clés :
— RC4 : identique a 'empreinte NTLM

— DES : supporté par comptabilité avec la RFC, mais |'utilisation n’est pas
autorisé

— AES : apparu avec Windows 2008/Vista
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Kerberos

e Kerberos est composé de trois services :

— Authentication Service (AS), qui délivre :
- un Ticket Granting Ticket (TGT)
- une logon session key

— Ticket-Granting Service (TGS), qui délivre :

- un service ticket

- une service session key

— Client/Server (CS)

service qui présente les tickets de service d’un client a un
service

55



Kerberos
KRB_AS REQ

Client

K.{date}
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Kerberos
KRB_AS_ REP

TGT
Kc SC,K

Client

Kc{Sc k)
TGT = Kypc{Sc x}
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Kerberos
KRB_TGS REQ

K

C

TGT

SC,K

Client

Sc x{Authentifiant}
TGT = Kypc{Sc k}

KC KS KKDC SC,K

KDC
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Kerberos

KRB_TGS_REP
Kc Ks KKDC - “_
Kc SC,K Sc,s \/
SC,K{SC,S}
T = K{S; 5}
Client : KDC
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Kerberos
KRB_AP_REQ

Kc

TGT T

SC,K SC,S

Client

S¢ s{Authentifiant}
T = Kg{S. ¢}

Service
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Kerberos

KRB AP REP
TGT T Ks Scs
KC SC,K SC,S
S¢ s{date} )
Client Service
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Kerberos

(D) KRB_AS_REQ

(2) KRB_AS_REP = TGT

Client (3) KRB_TGS_REQ [TGT]

KDC

(4) KRB_TGS_REP = T

KRB_AP_REQ [T] (5) ||(6) KRB_AP_REP

Service

62



Comparaison NTLM / Kerberos

LM/NTLM Kerberos
Type de crypto Symétrique Symétrique
Plateformes Microsoft Toutes 2000 et suivants
Montée en charge Faible Elevée
Authentification mutuelle NON Option
Délégation supportée NON Oul
Support carte a puce NON Extensions
Standard Microsoft IETF
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Clés K. et K

e Lesclés K. sont calculées depuis le mot de passe de
I"utilisateur et :

— Coté client : elles sont associées a la session
d’authentification de l'utilisateur et conservées dans la
mémoire de LSASS

— Coté KDC : elles sont stockées dans les attributs
unicodePwd (empreinte NTLM) et supplementalCredentials
(clés DES et AES) associés au compte de |'utilisateur
e Les clés Ky sont genérés a la creation du domaine et
sont conservées dans les attributs de |'utilisateur krbtgt
(compte utilisateur désactivé et non modifiable)
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Clés K
Compte des services Kerberos

e Tous les services Kerberos doivent étre associés a un compte
(machine ou utilisateur) de I’Active Directory

e (Cette association est concrétisée, pour les objets de I’'AD, par
I"attribut servicePrincipalName de la forme :

<service class>/<host>

KRB_TGS_REQ
CI' SPN: ser‘vice/host@REALM srv service:
lent N servicePrincipalName = service/host@REALM
N unicodePwd = K, (RC4)
supplementalCredentials = Kg (AES)
T = Kg{S; s}
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Clés K
Compte des services Windows

e Pour les processus s’exécutant sous les entités LocalSystem
(SYSTEME) et NetworkService (SERVICE RESEAU), les
identifiants des sessions d’authentification sont prédéfinies :

— SYSTEME : Ox3e7
— SERVICE RESEAU : 0x3e4

e Les clés Kerberos associées a ces deux sessions (donc K)
sont calculées depuis le mot de passe de |la machine dans le
domaine (stockés dans I’attribut $machine.ACC des
« secrets LSA »)

e Au niveau des KDC, ces clés sont associées au compte de la
machine dans le domaine (exemple : SERVEURS)
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Attaques sur Kerberos
Clés K. des utilisateurs

Les clés de sessions (S, ), du KDC (K, 4.) et du service
(K.) sont supposees étre résistantes (car générées
aléatoirement)

En revanche, les clés des utilisateurs (K_) sont

généralement calculées a partir d’'un mot de passe
(donc potentiellement faible)

Ainsi, tous les échanges réseau capturés ou K_

intervient permettent de réaliser des attaques sur le
mot de passe ayant généré K_
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Attaques sur Kerberos
Clés K. des utilisateurs

e K_ est en particulier utilisee dans les échanges AS :

— Sans pré-authentification, tout le monde peut
recuperer un TGT chiffré par K_

— Avec la pré-authentification, une capture réseau
permet de récupérer K_{pre-auth} ou pre-auth =

YYYYMMDDHHMMSSZ

— Dans tout les cas, une réponse AS REQ contient une
partie chiffrée par K_
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Attaques sur Kerberos
SPN associé a un compte utilisateur

Par défaut, dans I’Active Directory, les SPN sont associés aux
comptes machines. Par exemple, pour Serveur-01S, les SPN sont :

— host/serveur-01, cifs/serveur-01, ...

Il est cependant possible de définir un SPN pour un compte
utilisateur en modifiant son attribut servicePrincipalName

Rappel : la partie chiffrée d’un ticket est chiffrée avec la clé
Kerberos du compte associé au SPN du ticket

Ce n’est pas génant pour les comptes machine car leur mot de
passe, a partir duquel les clés Kerberos sont calculées, est garanti
étre totalement aléatoire

En revanche, les mots de passe des comptes utilisateur n’étant
pas aléatoire, la robustesse des clés Kerberos n’est pas assurée
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Attaques sur Kerberos
Pass-the-key

e La connaissance d’une clé utilisateur (K_) permet de
demander un TGT puis des TS

e Ainsi, comme pour Pass-the-hash, il n’est pas nécessaire

de retrouver le mot de passe d’un utilisateur (a partir
de la clé K_) pour pouvoir s’authentifier aupres d’un

service
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PAC
(Privilege Attribute Certificate)

e Kerberos est un protocole d’authentification

e || est également possible de |'utiliser pour transporter des
données d’autorisation via le champ autorization-data
des tickets

e Windows utilise ce champ pour transporter une structure de
type KERB_VALIDATION INFO spécifiantles données
d’autorisation de I'utilisateur (PAC) :

- PISID LogonDomainlId;

- ULONG UserId;

- ULONG PrimaryGroupld;

- ULONG GroupCount;

- PGROUP_MEMBERSHIP GroupIds;

— PKERB_SID AND ATTRIBUTES ExtraSids;
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Transport de la PAC

Client

TGT
(Kyoc)

PAC

TS
(Ks)

PAC

KRB_AS_REQ

KRB_AS_REP

KRB_TGS_REQ

TGT
(Kioc)

KRB_TGS_REP

KRB_AP_REP

TS
(K;)

TGT
(Kyoc)

:

KRB_AP_REQ

TS
(Ks)

PAC

Service I
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PKINIT
Public Key Cryptography for Initial Authentication

e Extensions (RFC 4556 et MS-PKCA) permettant
I"authentification au moyen d’algorithmes asymétriques

e Permet la mise en ceuvre :
— d’échanges de clés basé sur Diffie-Hellman (option)
— d’authentifications basées sur des clés RSA ou DSA
e || devient alors possible d’utiliser :
— des certificats numériques (x509)
— des cartes a puces
— des tokens d’authentification
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PKINIT

Client

I(PRIV
AS-REQ
PA_PK_AS_REQ KRB_AS_REQ Validation par le KDC :
* Kpyg - du certificat?! (K, ;)
* Certificat X.509 client - de la signature
* Signature
AS-REP
TGT KRB_AS_REP TGT
S PA_PK_AS_REP
C,K

3

* KPUB{SC,K}
e Certificat X.509 KDC

* Signature
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Mise en ceuvre
de I'authentification
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Formes d’authentification

e Deux formes d’authentification sont a distinguer :
— L"authentification locale (/nteractive Authentication)

e Permet d’authentifier un utilisateur puis de créer une
session d’authentification et un contexte de sécurité

e Mis en ceuvre par les AP (Authentication package)

— "authentification distante (Noninteractive
Authentication)

e Permet d’authentifier un utilisateur distant via la mise en
ceuvre d’un protocole d’authentification réseau

e Mis en ceuvre par les SSP (Security Support Provider)
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Sessions d’authentification
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Session d’authentification
(logon session)

Pour chaque authentification locale réussie, une session
d’authentification est créée

Une session d’authentification contient le contexte
d’authentification et reste valide tant que toutes les
références a la session ne sont pas closes

Les sessions d’authentification sont gérées :
— Par LSASS (structure SECURITY_LOGON_SESSION DATA)
— Par le noyau (structure _SEP_LOGON_SESSION_ REFERENCES)

Tous les processus sont obligatoirement associés a une
session d’authentification via leur contexte de sécurité
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Session d’authentification

e Une session d’authentification est composée :
— d’unidentifiant unique de session (logonID) de type LUID
— du nom du domaine et du nom de l"utilisateur
— de l'identifiant de sécurité (SID) de ['utilisateur

— du nom de I’AP (Authentication package) ayant validé et créé
la session

— du type de session (Interactive, Réseau, Service)
e Journalisation de sécurité associée :

— Ouverture de session : 4624 (S) / 4625 (F)

— Fermeture de session : 4634 (S)
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Authentification locale
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Mise en ceuvre de
I’authentification

e Les authentification locales a un systeme permettent :

— De valider I'authentification par rapport aux comptes
reconnus du systeme (comptes locaux ou d’un
domaine Active Directory)

— D’autoriser I'authentification en fonction du type
d’authentification demandé

— De créer une session d’authentification dans la base
des sessions d’authentification

— De créer un contexte de sécurité (token)
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Mise en oceuvre des
authentifications locales

e Les authentifications locales sont validées par LSASS et
déléguées aux AP (Authentication package)

e |es authentifications locales sont effectuées via la
fonction LogonUser () qui nécessite :

— Le nom du compte de l'utilisateur
— Le type de l'authentification
— Le type d’AP devant valider I'authentification

— Optionnellement, le mot de passe en clair associé au
compte
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Types principaux

Interactive (2) : validation d’une authentification, ouverture d’une session et
création d’un contexte de sécurité

Remote Interactive (10) : identique a Interactive, mais est soumis a une
autorisation différente (utilisé en particulier par WinLogon lors de
I"ouverture d’une session distante via Terminal Services)

Service (5) : utilisé par le SCM pour créer le contexte de sécurité lors du
lancement d’un service (nécessite TCB)

Batch (4) : validation d’une authentification sans consentement nécessaire
de l'utilisateur (utilisé en particulier par le planificateur de taches)

Network (3) :

— Simple validation d’un utilisateur et de son mot de passe (pas de mise en cache des
authentifiants)

— Ouverture d’une session résultant d’une authentification par un SSP de type LOGON
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Exemple du type Interactive

sessions

LogonUser()

Token

@

NetLogon ou

Kerberos
Active
Directory
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AP Microsoft

e Windows dispose en standard deux AP :
—msvl 0O

e authentification des comptes locaux via |la base SAM

e authentification des comptes d’'un domaine (forme
historique compatible pré-Windows 2000 et basée sur
NetLogon). Utilisé si Kerberos ne peut étre utilisé

— Kerberos

e authentification via le protocole Kerberos (méthode
privilégiée pour les comptes d’un domaine Active
Directory)
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Validation par I’'AP msvl 0

e A partir du mot de passe fourni, 'empreinte NTLM est
calculée puis :

— Pour un compte local : I'empreinte NTLM de
I"utilisateur est extraite de la base SAM (accédée via
le service SamSs s’exécutant dans LSASS) puis
compareée a celle calculée

— Pour un compte d’'un domaine : I'empreinte NTLM
est envoyée, via NetLogon, a un contrdleur de
domaine qui effectue la comparaison
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Validation par ’'AP msvl 0

XXX\Dupont Domaine DOM

DOM\Dupont
— Compte du domaine DOM

NetLogon
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Validation par I’AP Kerberos

o AP Kerberos demande un ticket de service au nom de
I"utilisateur pour le service host/nom_de _machine@REALM

e Cette demande nécessite préalablement la demande
d’un TGT au nom de l"utilisateur
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Authentifications interactives
réalisées par WinLogon (Vista+)

e Les credentials sont récupérés par WinLogon via le
programme LogonUl (Windows LogOn User Interface)

e Celui-ci charge les Credentials Providers (objets COM)
en charge de la saisie des différents type de credentials

-~

-

Winlogon

~

LogonUser(Utilisateur, Mot de passe, Type=Interactive)

)

{ LogonUI

|

Token

4 LSASS A
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Authentifications interactives
réalisées par le service SecLogon
(ouverture de session secondaire)

Permet de lancer un programme dans une nouvelle
session utilisateur

( N 4 LSASS \
H LogonUser
Service g Q) S
SecLogon Base
J Token des
K sessionsJ

|

Runas.exe
/user:<USERNAME> [-------------

Program.exe apparait comme fils de Runas.exe via un changement
Program.exe de parent (PROC_THREAD_ATTRIBUTE_PARENT_PROCESS)
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Cache des authentifications

blogs.technet.com/b/instan/archive/2011/12/06/cached-logons-and-cachedlogonscount.aspx

Pour les authentifications locales des comptes de
domaine, msvl 0 dispose d’'un mécanisme de cache pour
pallier une éventuelle indisponibilité des DC

Si une authentification est réussie, celle-ci est mise en
cache (stockage d’'une empreinte au format MSCache)

Si msvl_0 doit valider une authentification d’un compte
du domaine et qu’aucun contrdleur de domaine n’est
joignable, I'authentification est validée par rapport a celle
mise cache (si elle existe)

Le parametre CachedLogonsCount déetermine le nombre
d’entrée dans le cache
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Algorithme des cache
Domain cached credentials (DCC)

e Deux générations d’algorithmes existent :

— MsCache (XP/2003) :
DCC1 = MD4(NTLM | username)

— MsCache 2 (Vista+)
DCC2 = PBKDF2(SHA1, DCC1, salt=username, NLSIterationCount)
NLSlterationCount = 10240 par défaut

92



Authentification distante
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Authentification distante
(Noninteractive Authentication)

Les authentifications distantes sont mises en ceuvre via la SSPI et
déléguées aux SSP (Security Support Provider)

Coté client, cela permet :

— De spécifier le SSP a utiliser
— De spécifier un contexte d’authentification a utiliser
— De s’authentifier aupres d’un serveur

Coté serveur, cela permet :

— De spécifier le SSP a utiliser (ce qui indique la méthode de validation de
I’authentification)

— De valider l'authentification en provenance d’un client

Les échanges, qui sont distants, nécessitent la mise en ceuvre
d’un protocole d’authentification (exemple : NTLMSSP, Kerberos)
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SSP Microsoft

HKLM\SYSTEM\CurrentControlSet\Control\Lsa\Security Packages

e NTLM (msvl_0)

e Kerberos

e Negotiate (SPNego)

e Schannel/Unified Security Protocol Provider (SSL/TLS)

e WDigest Windows XP

e Credential Security Support Provider (CredSSP) Vista (+XP SP3)
— TSSSP (TS Service Security Package) Vista (+XP SP3)

e NegoExtender Windows 7

e Pku2u Windows 7

(authentification pair-a-pair pour les groupes résidentiels)
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Fonctionnement général des SSP

InitializeSecun

/

Programme
client

ityContextl T

\

SSPI

l

réseau

N EEEEEEEEEEEEEEE D>

AcceptSecurityCon

-~

text

~

Programme
serveur

J

SSPI
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SSP/AP

e NTLM et Kerberos sont des SSP/AP (SSP de type LOGON)

e (CoOté serveur, les comptes sont validés par rapport aux
comptes reconnus par le systeme (comptes locaux de la
base SAM ou compte d’un domaine Active Directory)

e Sile SSP valide une authentification distante, il demande a
son AP correspondant de réaliser une authentification locale
de type réseau (3), ce qui permet :

— D’autoriser I’authentification de type réseau
— De créer une session d’authentification

— De créer un contexte de sécurité (token) représentant
I"utilisateur distant authentifié par le réseau
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SSP/AP

NTLM

Kerberos

Base des
sessions
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Contexte d’authentification et
SSO Windows
(Single Sign On)




Contexte d’authentification du client

e (CoOté client, trois contextes d’authentification sont possibles lors
de l'initialisation du SSP :

e Authentification explicite : les authentifiants (credentials)
sont fournis explicitement lors de I'appel

e Authentification sauvegardée : aucun authentifiant n’est
fourni lors de I'appel. Ceux-ci sont récupérés dans le
Credential Manager

e Authentification implicite : aucun authentifiant n’est fourni
lors de I'appel. Ceux-ci sont récupérés dans la session
d’authentification de l'utilisateur effectuant 'appel (mise en
ceuvre du SSO Windows)
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Authentification explicite

e Un nom d’utilisateur et un mot de passe doivent étre
spécifiés lors de |la phase d’authentification

e Ce mécanisme permet le changement d’identité lors
d’une authentification distante

Connexion & 192, 168.0.21

Mo diutilisateur : |ﬂ drinistr ateur j

Mok de pasze ; | seee

(u]4 I Anniuler I
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Authentification sauvegardée

e Des authentifiants peuvent étre sauvegardeés dans le
Credential Manager pour une cible donnée

e Sj une authentification est demandée pour une cible ou
des authentifiants sont enregistrés, ils sont
implicitement utilisés

Gérer vos informations d’identification

Affichez et supprimez vos informations d'ouverture de session enregistrées pour les sites Web, les applications
connectées et les réseaux.

e_') [ Informations d'identification Web ":j " Informations d'identification Windows
< <
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Authentification implicite

e Ce mécanisme de cache permet la mise en ceuvre d’un
SSO (Single Sign-On) Windows

e Lors de la création de la session d’authentification
locale, les credentials de 'utilisateur sont mis en cache
par les SSP afin d’étre utilisés implicitement lors des
authentifications distantes

e Ainsi, aucun nom d’utilisateur ni mot de passe n’est
nécessaire lors des authentifications distantes réalisées
par les SSP
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Sauvegarde des credentials

e La récupération et la sauvegarde des credentials sont
effectuées :

— lors de I'appel de la fonction LogonUser pour un AP

— via la notification SpAcceptCredentials qui est
envoyeée a tous les SSP enregistrés

e Un SSP peut sauvegarder les credentials :

— Via les fonctions supports de LSASS
(AddCredential)

— Via un mécanisme propre au SSP
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Sauvegarde des credentials

LogonUser (MDP)

Base
des
sessions

Tous les SSP sont notifiés et
recoivent le mot de passe en
clair

Suivant leurs capacités, ils
décident ou pas de mettre en
cache les authentificants recus
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Implémentation authentification implicite

Programme
client

SSPI

SSP,
NULL/NULL

réseau

N SEEEEEEEEEEEEEEE D>

Programme
serveur

SSPI

Base des

comptes
(SAM)

Active
Directory
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Secrets mis en cache ou conservés
par les SSP

NTLM : empreintes LM, NTLM et SHA-1
Kerberos :

— Mot de passe en clair (jusqu’a réception d’un TGT ce
qui permet de valider le salt du compte dans le
domaine)

— Clés Kerberos (plusieurs formats)

— Tickets recus (+ clés de session) : TGT et TS
Wdigest : mot de passe en clair

CredSSP : mot de passe en clair
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Windows 8.1/2012 R2 - KB2871997

e Avec Windows 8.1/2012 R2, plusieurs mécanismes visent a
réduire le nombre de secrets en mémoire :

— Protected Users Group : utilisation exclusive de Kerberos avec
AES et interdiction de la délégation

— Support client pour |le Restricted Admin RDP mode
— Suppression des secrets apres fermeture des sessions
— Désactivation de WDigest (UseLogonCredential)

— TSSSP ne stocke plus le mot de passe sauf si une délégation
d’authentification est autorisée

e Ces fonctionnalités ont été adaptées sur les systemes antérieurs
(Windows 7 et ultérieurs) avec le KB2871997
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Groupe Protected Users Security
Windows 8.1 /2012 R2

Avec Windows 8.1/2012 R2, les membres de ce groupe n’ont plus
leurs authentifiants mis en cache par les SSP :

— NTLMSSP : plus d’empreinte LM/NTLM
— Kerberos : plus de clés (DES/LM/AES)
— CredSSP/WDigest : plus de mot de passe en clair

Seul un TGT (d’une durée de validité de 4 heures) est conservé
utilisant exclusivement du chiffrement AES (plus de DES ou RC4)

Impossibilité d’utiliser la délégation Kerberos (constrained ou
unconstrained)

Backporté aux systemes Windows 7/2008 via le KB2871997
RID : 525 / Niveau de fonctionnalité doit étre 2012R2
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Programmation des
SSP




Mise en oceuvre de
I’authentification distante

Les SSP sont accédés via la SSPI (Security Support
Provider Interface)

La fonction AcquireCredentialsHandle permet:
— d’initialiser un SSP donné (coté client ou serveur)

— de spécifier le contexte d’authentification ou de
validation de I'authentification

Le client génere les blocs d’authentification via la
fonction InitializeSecurityContext

Le serveur valide les blocs d’authentification via la
fonction AcceptSecurityContext
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Synopsis d’appel
des fonctions de la SSPI

Client Serveur

AcquireCredentialsHandle(hCredClient) AcquireCredentialsHandle(hCredServeur)

\

InitializeSecurityContext(hCredClient, NULL, pNewContextClient, NUL

utput)

—

AcceptSecunityContext(hCredServeur, NULL, pNewContextServeur, pInput, pOutput)

/

InitializeSecurityContext(hCredClient, pCoAtextClient, pNewContextClient, pInput, pOutput)

l

AcceptSecurityContext(hCredServeur, ) , pInput, pOutput)

v /

InitializeSecurityContext(hCredClient]|, pContextClient, pNewContextClient, pInput, pOutput)

‘, l

AcceptSecurityContext(hCredServeur, ) , pInput, pOutput)
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